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Hochschulen in Deutschland
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Fachhochschulen in Deutschland

Etwa 210 Hochschulen fur

angewandte Wissenschaften
(HAW/FH)

— Davon die Halfte offentlich-
rechtlich

— Praxisbezug und
anwendungsbezogene
Forschung

Hochschule Diisseldorf
University of Applied Sciences
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Aufbau / Einrichtungen der HSD

Lehre und Forschung:

— 7 Fachbereiche
— 8 Institute

Verwaltung:
— 8 Dezernate

— 3 Zentrale Einrichtungen
— Stabsstellen, Gremien, ...

Hochschule Diisseldorf
University of Applied Sciences

IDM an der Hochschule Diisseldorf

HSD

Fachbereiche

Architektur

Design
Elektro- und
Informationstechnik

Maschinenbau und
Verfahrenstechnik

Sozial- und
Kulturwissenschaften

Wirtschafts-
wissenschaften

5
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Lehre an der HSD

— 11000 Studierende
e wrare — 185 Professuren
— 250 Wiss. MA
B — 340 stud./wiss. Hilfskrafte

WEITERE PROGRAMME
Zertifikats- und Weiter-

w400 Lehrbeauftragte

PROMOTIONSPROGRAMME

Hochschule Diisseldorf IDM an der Hochschule Diisseldorf 6
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Personengruppen an der HSD

— Studierende, Professoren, GQF/— rgr%)\
Beschaftigte in Verwaltung

— Tatsachlich gibt es Uber 40 ‘Al 2ed
09.0 v %09 0
Personengruppen e i . iﬂ“ﬁiﬁ
Hochschule Diisseldorf IDM an der Hochschule Diisseldorf 7
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Personengruppen an der HSD

Lehrkrafte Beschaftigte Studierende Gaste
Professor*innen Tarifbeschdftigte Studierende Gastwissen-
in Wissenschaft Haupthdrer*in schaftler*innen
Vertretungs- Tarifbeschdftigte Studierende Ehrenbiirger*
professor*innen in Verw./Techn. Zweithérer#*in innen
Gast- Beamte Studierende Ehrensenator*
professor*innen in Wissenschaft Gasthérerxin innen
Professorxinnen Beamte Studierende Externe Koop.-
im Ruhestand in Verw./Techn. Austausch partner*innen
Senior- Studentische Weiterbildungs- Stadt-Nutzer*
professor*innen Hilfskraft teilnehmende innen Bibliothek
Lehrbeauftragte Wissenschaftl. Doktoranden Veranstaltungs-
Hilfskraft Promotionskolleg teilnehmende
Honorar- Auszubildende Doktoranden
professor*innen Kooperativ
Externe Dozent#* Externe Mit- Schiler-
innen arbeitende studierende

Hochschule Diisseldorf
University of Applied Sciences

IDM an der Hochschule Diisseldorf
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Ausgangslage IDM

— Teilautomatisiertes Onboarding
2012-2014, externe Entwicklung

— FIM/MIM-basierte, in-house
entwickelte Losung produktiv
2015-2021

= Keine Standardisierung
= Keine Beratung / Schulung " Standort Gampus Golzheim, 2013
= Konzeptionelle Fehlentscheidungen
» Hoher Wartungs-/Korrekturaufwand

Hochschule Diisseldorf IDM an der Hochschule Diisseldorf 9
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SWOT - In-house Entwicklung

Starken Schwachen

* Volle Kontrolle Gber Architektur, Funktionsumfang und Priorisierung

* Anpassung an hochschulspezifische Prozesse und rechtliche
Anforderungen ohne (externe) Schleifen

» Wissensaufbau im eigenen Team, weniger externe Abhangigkeit

+ Schnelle Reaktionszeiten bei Fehlem oder Anderungswiinschen

(kein Vertrags-/Freigabeprozess).

Chancen

* Potenzial, ein zukunftsfahiges, modulares System aufzubauen, das
leicht erweiterbar ist

* Chance, hochschulintern ein breiteres Verstandnis fir die
Funktionsweisen von |IAM-Lésungen aufzubauen

* Moglichkeit, ,Best Practices“ an der Hochschule zu etablieren sowie
diese mit anderen Hochschulen zu teilen (wachsende Community-

Ressourcen)

Hochschule Diisseldorf IDM an der Hochschule Diisseldorf
University of Applied Sciences

Initiale Entwicklungs-, Test- und Implementierungsphase dauert
aufgrund von Wissensaufbau langer

Erhohter Schulungsbedarf und héherer Wartungsaufwand,
insbesondere bei personellen Engpéassen

Hoheres Fehlerpotential in Konzeption und Umsetzung

Gefahr von ,,Single Points of Knowledge*

Risiken

Gefahr, aufgrund von Fehlern bei der Entwicklung oder
Implementierung zu scheitern

Risiko der Abhangigkeit von einzelnen Mitarbeitenden
Neue Technologien kdnnen schwerfalliger implementiert
werden, da erneut Wissen aufgebaut werden muss

10
10.09.2025



SWOT - Externe Entwicklung

Starken Schwachen
» Kirzere Implementierungszeiten durch Experten und deren * Geringerer intemer Wissensaufbau, da das Wissen bei den
Méglichkeit, vorhandene Lésungen zu adaptieren einzelnen Anbietem bleibt
* Spezialwissen und ,Best Practices” sind aus vergleichbaren * Kommunikations- und Spezifikationsprozesse kénnen zu
Projekten vorhanden bzw. bekannt Verzdgerungen oder ungewunschten Ergebnissen flihren

* Planbare Kosten und vertragliche Reaktionszeiten durch * Anpassungen und Erweiterungen erfordern Absprachen und

Wartungsvertrage moglich Folgeauftrage

Chancen Risiken

* Risiko, dass externe Lésung nicht perfekt auf inteme Prozesse

* Potenzial, ein zukunftsfahiges, modulares System aufzubauen, das

leicht erweiterbar ist zugeschnitten ist

* Reibungsloser Betrieb mit vertraglich festgelegten Reaktionszeiten » Abhangigkeit von Anbietern und deren Geschaftsentwicklung
mdglich, mit geringer Abhangigkeit von einzelnen Mitarbeitenden kann zu unvorhersehbaren Kosten fihren

* Moglichkeit, von Netzwerkeffekten der Anbieter zu profitieren, z.B. * Notwendige Anpassungen durch Gesetzesdnderungen oder
von Verbesserungen, die flir andere Kunden entwickelt wurden sonstige Anderungen in der Hochschulcommunity kénnen zu

unvorhersehbaren Kosten fiihren

Hochschule Diisseldorf IDM an der Hochschule Diisseldorf 1
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SWOT - Fazit /| Entscheidung

— In-house starkt Kompetenzaufbau und Unabhangigkeit

— Implementierungsrisiken geringer bei Losungen von
qualifizierten, zertifizierten Anbietern

» Die Hochschule Dusseldorf hat sich fur eine In-house
Entwicklung mit Unterstltzung eines starken, erfahrenen
Partners entschieden

Hochschule Diisseldorf IDM an der Hochschule Diisseldorf 12
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Workshop mit OCG

— 2-tagiger Workshop mit OCG im
Oktober 2020

= Uberblick, IST-Analyse,
Problemdarstellung

» Zentrale Fragestellung: Neuaufbau &D Q&

oder Anpassung bestehender Losung

» Klare Handlungsempfehlungen H(jD

> Schul bot
C uung?ange ote .lOXFORD
» Softwarelosungen (IDABUS Ul ...) COMPUTER GROUP

Hochschule Diisseldorf IDM an der Hochschule Diisseldorf 13
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Neuaufbau IDM

— Neuaufbau der IDM-Umgebung (MIM)

* (Noch) ohne IDABUS Identity Solution, l
jedoch spatere Migration mitberucksichtigt |

» Aufbau Entwicklungs- und Testumgebung
» Logische Trennung von Portal und Sync
= Schemaerweiterungen (u.a. fur IDABUS Ul und RBAC)

— Erweiterungen der Oxford Computer Group
= IDABUS Ul
= RBAC-Modul

Standort Derendorf, 2022

Hochschule Diisseldorf IDM an der Hochschule Dusseldorf 14
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MIM Aufbau / Umgebung

MIM Service / MIM Portal / IDABUS Ul

SharePoint ASP.NET .NET Core
ASP.NET
s e s

m

Service

MIM Sychronization Service

HIS:

(R |HsD

MACH Affiliates

A A
HISinOne PM/HR Guests
|

G| [Alme

IntraKey

Generic MA
i

5.9

ILS

Active Directory ENTRA

MIM Service
DB

MIM Databases

MIM Sync

Service DB

Hochschule Diisseldorf
University of Applied Sciences

IDM an der Hochschule Diisseldorf

Sy

d3

OpenLDAP/ DM/ECM

Shibboleth
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Edu Foderationen (DFN AAIl/ eduGAIN)

Key

e Federation trust

Student and

faculty apps % 3 . Credential
< -=+p validation/attribute
lookup

<4—p Object sync DEUTSCHES FORSCHUNGSNETZ
Research and ,QQ
InC :
T multilateral GEANT

federation apps
%, eduGAIN

On-premises/laaS

LDAP
............ | directory

:
University University CAS apps
on-premises directory

Quelle: https://leam.microsoft.com/de-de/entra/
architecture/multilateral-federation-solution-two

Hochschule Diisseldorf IDM an der Hochschule Diisseldorf 16
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Weboberflache (IDABUS Ul)

@ > Home
Total Users Mitarbeitende und Studierende Lizenzen
; 24097 i 2335 B 2481 Display Name r Account Name
|
o
Mz R 2 0%
Password Reset Failed Password Reset

B s &% 373 _,E 203

3
1’ 12 12
0 8 8
= 6 6 & 8 :
® o s _ i .
A 85 & 36 & 129 Il I 2 2y
; - , H me
.2 Activation Change Lost Activation Change Lost

= 2025-08-18 = 2025-08-17 = 2025-08-16 = 202508-18 = 2025-08-17 =~ 202508-16

Hochschule Diisseldorf IDM an der Hochschule Diisseldorf 17
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Weboberflache (IDABUS Ul)

General nployee Infi etail Membershi
Employee
Status General Manhattan, Max
Operational - Employee - max.manhattan@hs-duesseldorf.de
49211 a7
01.01.2024 01.01.2050 e

Max Manhattan orf

"

v A Organisations, Qualitats- |
Male . ~ Organisations, Qualita
Manhattan, Max Campus IT
——

Gato OU
Account General
manhat_m max.manhattan@hs-duesseldorf.de
max.mar h f de B +40 211 4351 371 S L/

Hochschule Diisseldorf IDM an der Hochschule Diisseldorf 18
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Anpassung / Erweiterung IDABUS UI

— Einfache Anpassung

= Weboberflache lasst sich direkt im Browser anpassen

* Viele Konfigurations- und Gestaltungsmoglichkeiten ohne
Programmierung moglich

— Beliebige Erweiterung
= Hoher Freiheitsgrad fur Entwickler

» Eigene Ul-Komponenten, Funktionen, Schnittstellen, ...
lassen sich mit TypeScript entwickeln und nahtlos integrieren

Hochschule Diisseldorf IDM an der Hochschule Diisseldorf 19
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Technologien IDABUS UI

Web o o P Design Pattern

.Net Core RESTful -

Service \ Material Design
Scripting
Angular Framework TS

L 4

TypeScript
Eei/ Components /
- Kendo UI
5.9 ndo Ul CSSlcon - Font Awesome Layout
Font Awesome Flex Layout for
Angular
Quelle: Oxford Computer Group GmbH
Hochschule Diisseldorf IDM an der Hochschule Diisseldorf 20
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Kompetenzprofil fur Entwicklung

Funktionsweise / Architektur —

Schema Management —]

Verstandnis Synchronisation / CRUD —
erstandnis Workflows / Identity Lifecycles —]

Konfiguration Management Agents —

Konfiguration Management Policy Rules —

.NET / C# [MRE, ECMA, Data Service) —]
PowerShell (RunCycle, Workflows) —]
SGL (SQL MA, ECMA) —

HTML / (S)CSS (IDABUS U} —]

JavaScript / TypeScript (IDABUS Ul) —

Angular (IDABUS Uy —

Hochschule Diisseldorf
University of Applied Sciences

Vorgehensmodelle / Methoden
Versionierung (Git)

Teststrategien

Integration

Windows Infrastruktur
Active Directory [ LDAP

Schnittstellen (REST, SOAP, 5QL, ..)

Security / Compliance

Kenntnisse Standards (BS|, ISO 27001)
Kenntnisse Datenschutz (DSVGO)
Kenntnisse RBAC [ ABAC / PAM

Vorgaben, Richtlinien, Best Practices

IDM an der Hochschule Diisseldorf

21
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Fallbeispiel — IDM.NRW

G IDM.NRW

— Landesinitiative fur bessere Interoperabilitat zwischen
Hochschulen bzw. Forschungseinrichtungen und landesweit
angebotenen Diensten

— Mitgliedschaft erfordert die Bereitstellung spezifischer
personenbezogener Attribute (z.B. vollstandiger amtlicher
Vor- und Nachname) sowie die Bereitstellung von Rollen

» Anforderungen konnten innerhalb weniger Tage umgesetzt
werden

Hochschule Diisseldorf IDM an der Hochschule Diisseldorf 22
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Fallbeispiel — Deutschlandsemesterticket

— Wallet-basiertes Deutschlandticket fur Studierende
bereitgestellt uber Login mit Hochschul-Account

— Dienstleister erfordert u.a. die Ubermittlung der
Semesterzeitraume, fur die ein/e Studierende/r
fahrberechtigt ist (verschiedene Abhangigkeiten)

» Anforderungen konnten innerhalb weniger Tage umgesetzt
werden

Hochschule Diisseldorf IDM an der Hochschule Diisseldorf 23
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Ausblick — IDABUS Identity Solution

— MIM Service / Portal durch IDABUS ldentity Solution

ablosen
= MIM 2016 Extended Support bis Januar 2029
» _Pain Points"” Microsoft SharePoint sowie allgemeine Performance
» Schema und Business-Logik (MIMWAL) kann grof3tenteils migriert

werden
= PowerShell-Workflows durch andere Technologien ersetzen

24
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IDM Aufbau / Umgebung (Szenario 1)

MIM Service / MIM Portal / IDABUS Ul

SharePoint ASP.NET .NET Core
ASP.NET
s e s

m

MIM Sychronization Service

HIS:

(CJl |HSD

MACH Affiliates

A A
HISinOne PM/HR Guests
|

G| K1y

IntraKey

Service
MA

Generic MA
i

5.9

Active Directory ENTRA

MIM Service
DB

MIM Databases

MIM Sync
Service DB

Hochschule Diisseldorf
University of Applied Sciences

IDM an der Hochschule Diisseldorf

Sy

d3

OpenLDAP/ DM/ECM

Shibboleth
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IDM Aufbau / Umgebung (Szenario 1)

/ IDABUS UI

.NET Core

s

MIM Sychronization Service

His:| BCH [HSD

MACH Affiliates

A A
HISinOne PM/HR Guests
\ | J

G| Kl

IntraKey

Service
MA

Generic MA
i

29

Active Directory ENTRA

L
Csstoma)

MIM Databases

MIM Sync
Service DB

Hochschule Diisseldorf IDM an der Hochschule Diisseldorf

University of Applied Sciences

i 4 i 4
OpenLDAP/ DM/ECM
Shibboleth
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IDM Aufbau / Umgebung (Szenario 1)

o M
IDABUS UI MIM Sychronization Service His;| A |HsP

A A
HISinOne PM/HR Guests
\ | J

G| Kl

IntraKey

ILS
f IDABUS |, > . %
IDABUS
Active Directory ENTRA

Generic MA
i

MIM Databases

Y Y
MIM Sync 3
- g d.3
OpenLDAP/ DM/ECM

Shibboleth

Hochschule Diisseldorf IDM an der Hochschule Diisseldorf 27
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Ausblick — IDABUS Identity Solution (2)

— MIM Sync durch ECMAZ2 Connector Host ablosen

* Aus On-Prem Systemen direkt zu ENTRA ID provisionieren
= Active Directory Downstream statt Upstream

Hochschule Diisseldorf IDM an der Hochschule Diisseldorf 28
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IDM Aufbau / Umgebung (Szenario 2)

o M
IDABUS UI MIM Sychronization Service His;| A |HsP

A A
HISinOne PM/HR Guests
\ | J

G| Kl

IntraKey

ILS
f IDABUS |, > . %
IDABUS
Active Directory ENTRA

Generic MA
i

MIM Databases

Y Y
MIM Sync 3
- g d.3
OpenLDAP/ DM/ECM

Shibboleth
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IDM Aufbau / Umgebung (Szenario 2)

o M
IDABUS UI MIM Sychronization Service His;| A |HsP

A A
HISinOne PM/HR Guests
\ | J

G| Kl

IntraKey

ILS
f IDABUS |, > . %
IDABUS
Active Directory ENTRA

Generic MA
i

MIM Databases

i 4 i 4
OpenLDAP/ DM/ECM
Shibboleth

Hochschule Diisseldorf IDM an der Hochschule Diisseldorf 30
University of Applied Sciences 10.09.2025



IDM Aufbau / Umgebung (Szenario 2)

o M
IDABUS UI ENTRA Provisioning His:| G (HSD

A A
HISinOne PM/HR Guests
|

5
— | e

I ntrake: ILS
f IDABUS .g_.
IDABUS
ENTRA Active Directory
= G =)
Ji

A\ 4

Databases

- : "
OpenLDAP/ DM/ECM

Shibboleth
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