||
l EXPERTS IN IDENTITY.
ACCESS. GOVERNANCE.

15. Identity & Cloud Summit

ipgCORE fur IDABUS I|dentity Solutior

Klassifizierung: offentlich




m
L EXPERTS IN IDENTITY.
ACCESS. GOVERNANCE.

v" Die Grundsteinsetzung
v" Die Skizzen
v" Die Bauplidne

Agenda

v" Das Erdgeschoss

v Das 1. & 2. Obergeschoss
v" Die Dachausbauten

v" Der virtuelle Rundgang



n
l EXPERTS IN IDENTITY.
ACCESS. GOVERNANCE.

Speaker

Mario Bader
Technical Consultant - Senior/ Solution Architect
IPG Group

mario.bader@ipg-group.com



mailto:mario.bader@ipg-group.com

J IPG ist Teil der
»w TIMETOACT GROUP




IPG Group auf einem Blick — Zahlen & Fakten 2024

145 Mitarbeitende

P Durchschnittliches
N 24 % IPG Group

Umsatzwachstum

;

Std. Ausbildung
196 pro Mitarbeitenden

Je)e
Je)eme
Je)e

% »1300 Erfolgreiche Projekte

Umsatz IPG-Gruppe Mitarbeiterentwicklung
(in Mio. EUR) /28-3 145 =———145
23 — 24 122/
/ 92 e g5 /
/ 67
9,5
2018 2019 2020  2021* 2022 2023 2018 2019 2020  2021* 2022 2023
== |PG-Gruppe *ab 2021 inkl. TIMETOACT 1AG = |PG-Gruppe *ab 2021 inkl. TIMETOACT IAG
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IPG Standorte

Berlin

Dresden

Koln
Wien
Winterthur

16.09.2024 6

Bern

Schweiz Osterreich

IPG Information Process Group AG
Schweiz

IPG Information Process Group AG
il Schweiz

IPG Information Process Group
Austria GmbH

Theaterstrasse 17
8400 Winterthur

“ Spitalgassse 33
3011 Bern

CanettistraRe 5 / 7. 0G
1100 Wien

Deutschland

IPG Information Process Group GmbH
. Deutschland

IPG Information Process Group GmbH
\ Deutschland

IPG Information Process Group GmbH
Deutschland

-

Gertrud-Caspari-Strae 13
01109 Dresden

' HertzstraRe 20
13158 Berlin

Im Mediapark 5

Berlin 50670 Koin
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Themenbereiche

N\
‘ Digitalisierung und loT

' Enterprise Identity & Access Management, Provisioning
{

‘ Customer-/B2B- Identity & Access Management
!
‘ Federation, Access Management & Single Sign On
‘ Management privilegierter User & Accounts
‘/ Role Based Access Control (RBAC)

‘ |AM Strategieberatung und Roadmap
V4

16.09.2024 7 Lpg
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ipgCORE fur IDABUS Identity Solution

Stiuck fur Stuck zum IAM-Glick!



J IPG ist Teil der
A" TIMETOACT GROUP
\‘,J




ipgCORE - Stlick fur Stiick zum IAM-Gluck!

Die Grundsteinsetzung
f 4 an

kompliziert unplanbar

. IAM-Projekt
langwierig

16.09.2024 10 Lpg
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Skizzen




ipgCORE - Stlick fur Stiick zum IAM-Gluck!

Skizzen

ipgCORE
Solution

schiitzen

automatisieren

flexibel IDABUS
performant‘ Identity Solution

16.09.2024 12 Lpg
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ipgCORE - Stlick fur Stiick zum IAM-Gluck!

Bauplane

(PgCORE.Action ' ipgCORE.SoD |

Dachausbauten

lngORE Recertlflcatlon

Add-ons

|
LngORE Ba5|c

«»|DABUS®

Performance by Design

Erdgeschoss

Basis

16.09.2024 14 Lpg
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ipgCORE.Uberblick - Stiick fiir Stiick zum IAM-Gliick!

= ipgCORE.Basic
= ..beinhaltet die notwendigen Life Cycle Prozesse fir

Identitaten, Organisationen und Standorte = = ; =
= ..ermoglicht auch die Verwaltung von externen Accounts (PgCORE.Action | ipgCORE.SoD |
= jpgCORE.Group — —

= ..beinhaltet die notwendigen Komponenten fir die
Verwaltung von Gruppen / Berechtigungen

lngORE Recertlflcatlon

lngORE Group lngORE Role

= ..ebenfalls werden einfache Genehmigungsprozesse
angeboten

= jpgCORE.Role

= ..beinhaltet die notwendigen Komponenten fir die
Verwaltung von Rollen.

Add-ons

Basis

LngORE Ba5|c

= ..Zuweisungen kdnnen dynamisch, via
Organisationsbaum oder direkt vorgenommen werden. 24 I DAB US®

= ..ebenfalls werden auch komplexere Genehmigungs- PeronRste by besan
prozesse angeboten

Die modulartigen Erweiterungen sind so ausgelegt, sodass der Kunden genau die fir seine
Bediirfnisse notigen Funktionalitaten mit hochster Wirtschaftlichkeit nutzen kann

16.09.2024 | 15 Lpg
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ipgCORE.Uberblick - Stiick fiir Stiick zum IAM-Gliick!

Unique Selling Points

= out-of-the Box-Losung

= definierter Funktionsumfang, der trotzdem
(eingeschrankt) parametrisierbar ist

(PgCORE.Action 'LngOREI.SoD

~ ipgCORE.Recertification

(PgCORE.Group R iPgCORE.Role

= minimale wiederkehrende Kosten (Subscription) 'lngORE.BaSiC
= Uber 20-jahrige IAM-Erfahrung der IPG = ' -
Jahrig 8 «>|DABUS®

= Weiterentwicklungen durch IPG sichergestellt Performance by Design

= modulartiger Aufbau und Einsatz garantiert
"need to have" ohne overhead

Add-ons

= tiefer Fixpreis (Setup, Einmallizenz)

Basis

16.09.2024 16 Lpg
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ipgCORE - Stlick fur Stiick zum IAM-Gluck!

Das Erdgeschoss

[
(I.-li.l- -l Abteilungs-LifeCycle Standort-LifeCycle
‘G/

P

& Personen-LifeCycle Externen-LifeCycle
o

<’

LPQCORE.Basic

16.09.2024 18 Lpg
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ipgCORE - Stlick fur Stiick zum IAM-Gluck!

Lebenszyklus eines Mitarbeitenden

Externe Mitarbeitende verwalten

Benachrichtigungen & Branding

Eintritt
Ubertritt

Namenswechsel
Austritt

= beinhaltet alle relevanten Joiner,
Mover & Leaver Prozesse

= ebenfalls beinhaltet ist der
Namenswechsel, der durch das HR
ausgelodst und nach Benutzer-
information ausgefihrt wird

= direkt Uber die Standard Formulare
konnen externe Mitarbeiter
beantragt werden

= dasintegrierte Sponsor
Management ermaoglicht eine
delegierte Administration von
externen Mitarbeitenden

PO — TIMETOACT
\pg s S$ TMETS

10r deinen Account wurde der Austritisprozess gestartet
Der Account wird am Ende des deaklivier

Account:
Bitte alle und das Matenal wie Laptop,

Handy usw. am letzen Arbeitstag dem intemen IT Verantwortiichen. Setze
ebenfalls eine am letzten

Solite kein Austritt bevorstehen meide dich beim Internen IT Verwantwortlichen
oder bei Sascha Wadenpohi

Dein Identity Management Team

= innerhalb der Prozesse werden
Vorgesetzte, Mitarbeitende und
Betriebsteams laufend informiert

= parametrierte Mailtemplates kdnnen
einfach personalisiert werden

= kundenspezifische Templates kdnnen

integriert werden
(Mehraufwand; nicht im Standard enthalten")

16.09.2024 19 Lpg
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ipgCORE - Stlick fur Stiick zum IAM-Gluck!

Schnittstellen & Datenstrukturen Namenskonventionen Directory Integration

& z;l;gar\etalcfi:i:h
- rin Beschaffung
o @ Vorname Nachname
R o R vorname.nachname
v % Einkauf & Logistik ¢ Anrede Akademlscher Titel - vorname.nachname@domain.ch
_;" § Start Date End Date
M Beschaflung" § rster Arbeitsta etzter Arbeitsta
» 28 Lagerung .-":; -iE\thiluAn::IE‘fefenz] IE;tando:::EIferefz] Vorname NaChname - companv @ \ @
K Firma Vargesetzer v.nachname
» ™2 Standorte : Telefonnummer Mobilenummer V. nachname@domain ch
g Adresse PLZ fOrt - :
» g Basel [SChwejz); Land Biiro Standaort
Benutzernams E-Mailadresse
= generische file-basierte HR- = verschiedene gangige Namens- = standardisierte Anbindung von
Schnittstelle ist im Standard konventionen kdnnen ausgewahlt einem Directory Service (Active
beinhaltet werden Directory oder Entra ID) ist
e . : e beinhaltet
= damit kdnnen Mitarbeitende, = es werden Muster fur DisplayName,
Abteilungen sowie Standorte E-Mail und userPrincipalName = zusatzliche Directories und
importiert werden angeboten Applikationen kénnen integriert
werden (Mehraufwand)

16.09.2024 20 Lpg
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Das 1. & 2. Obergeschoss

o




ipgCORE - Stlick fur Stiick zum IAM-Gluck!

Das 1. & 2. Obergeschoss

P

o-H

Gruppen/Rollen-LifeCycle Genehmigungen

Verantwortungen Flexible Mitglieder

—

(pgCORE.Group  } ipgCORE.Role |

16.09.2024 22 Lpg
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ipgCORE - Stlick fur Stiick zum IAM-Gluck!

Datenmodel

A ™8 My Market AG

v o3 Einkauf & Logistik BR-Beschaffung-Alle

Alle Mitarbeiter der Beschaffung

v ™3 Beschaffung
iz FR-Beschaffung-Filhrung
» o3 Lagerung :: Alle Filhrung der Beschaffung
v °§ Standorte

BR-Basel-Alle
Alle Mitarbeiter in Basel
» ™3 Basel (Schweiz)

= die Zuordnung von Gruppen / Rollen
zu Abteilungen, Standorten und
Applikationen unterstiitzt die
Ubersichtlichkeit

£

= sje bildet die Basis fuir die vererbte
Verwaltung von Verantwortlich-
keiten

Lebenszyklus fiir Gruppen / Rollen

‘@

beinhaltet alle relevanten Prozesse
far die Verwaltung von Gruppen /
Rollen

durch die Grace Period fiir Gruppen
/ Rollen besteht eine saubere
Recovery-moglichkeit (nur
Mitglieder werden entfernt, nicht
aber das Objekt wahrend Grace
Period)

Verantwortlichkeiten

Daria Miiller " e,
Stv. Leitung Beschaffung "=, . T

_ m i
M "2 My Market AG - - Leiterin Beschaffung ™=,

+ °8 Einkauf & Logistik .

» o8 Beschaffung *™~

\ Owner /% 3
Pt i
» g Lagerung ‘.& BR-Beschaffung-Alle * P
) Alle Mitarbeiter der Beschaffung 7 7
Owner
:.& FR-Beschaffung-Fihrung L

- Alle Fithrung der Beschaffung

= Uber die Abteilungen, Standorte und
Applikationen werden die Owner fir
zugewiesene Gruppen / Rollen
definiert

= ein zentraler Owner-Wechsel auf
Abteilungen, Standorte und
Applikationen aktualisiert alle
zugewiesenen Gruppen / Rollen

16.09.2024 23
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ipgCORE - Stlick fur Stiick zum IAM-Gluck!

16.09.2024

24

Mitgliedschaft
statisch, dynamisch & hierarchisch

= die Zuweisungen kdnnen statisch
erstellt werden

= die Zuweisungen konnen dynamisch,
auf der Basis von Attributen,
berechnet werden

= ipgCORE.Role: die Zuweisungen
kdnnen auch hierarchisch auf Basis
des Organigramms berechnet
werden.

Antrags- und Genehmigungsprozesse

= es werden standardisierte
Bestellformulare ausgeliefert, um

Zuweisungen oder Anderungen zu
beantragen

= weiter sind verschiedene
Genehmigungsprozesse beinhalten,
wie Owner-Approval

mit ipgCORE.Role: auch Manger-
sowie Owner-Manager-Approval

[ ]
EXPERTS IN IDENTITY.
ACCESS. GOVERNANCE.






ipgCORE - Stlick fur Stiick zum IAM-Gluck!

Die Dachausbauten

ipgCORE.Recertification ipgCORE.SoD ipgCORE.Action

regelmassige Prifungen der direkten
Zuweisungen

die Priifung von Rollen-Inhalten

die Validierung des Life-Cycles von
externen Mitarbeitern

all diese Themen sind Governance
relevant und werden mit dem
Modul ipgCORE.Recertification in
Zukunft abgedeckt sein.

= die Trennung von Kreditoren- und

Debitoren-Buchhaltung

= die Trennung zwischen Erfassung

und Zahlungsfreigabe fir Zahlungen

dies sind zwei einfache Beispiele
fir SoD (Segregation of Duty) oder
auch Funktionstrennung, welche
mit dem Modul ipgCORE.SoD in
Zukunft abgedeckt sind.

eine Notifikation an einen Zielsystem
Admin bei einer Mutation

ein Aufruf eines externen
Webservices, wenn ein neuer User
angelegt wird

hier nur zwei kleine Beispiele,
welche einfach und nur mit

Parametrisierung auf ipgCORE Seite

mit dem Modul ipgCORE.Action in
Zukunft moglich sein werden.

16.09.2024 26
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ipgCORE - Stlick fur Stiick zum IAM-Gluck!

Der virtuelle Rundgang

Use Cases in der Demo

- - = = Parametrisierung
(PgCORE.Action ingOREl.SoD | = Neuer Benutzer

iPgCORE.Recertification
| e . . e
LPGCORE.Basic

<«>IDABUS®

Performance by Design

16.09.2024 | 28 Lpg
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= Automatisierungen

= Verantwortlichkeiten

Add-ons

Basis




ipgCORE - Stlick fur Stiick zum IAM-Gluck!

Q, Search all resources a "e" ® @

Lo
@l > Home
-~
My employees R - My Memberships 0OR =
otal Users Otal Groups
. " ; v T (1)
Display name Department Job Title Display name Object Type —I 74 aan 4—'
IMario Bader nformatik Senior Partner - G-Sec-CRP-ChangeAll group -
G-Sec-ERP-Login group C Update nov C Update nov
G-Sec-ERP-ReadAll group All Emergency Approvals al | pending C
G-Sec-CRP-ReadPublic group
G-Sec-File-CustomerNine-Write group
G-Sec-File-CustomerOne-Write group
G-Sec-File-CustomerSeven-Read group
- G-Sec-File-CustomerSeven-Write group -
Company / Location with missing informations Users with missing References OR = Recently created Objects DR =y
Display name T ObjectType T ObjectStatus T Display name T Company T Location T Person Type T Display name
My Dermo AG Campany Completed - DABUS - Marko Kasper (EXT) “
Testing Company Completed DABUS Dermo
Admin
Peter Pan My Market AG Interner
Mitarbeiter
(MyMarket)
Petra Platzer My Market AG Interner
Mitarbeiter
(MyMarket)

16.09.2024 | 29 Lpg
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ipgCORE - Stlick fur Stiick zum IAM-Gluck!

16.09.2024

Q, Search all resources

@l > ® Dayo Bader

Dayo Bader
Person
< General Work info Contact info Target System Roles Groups Authorization Roles Delegation
First Name Last Name
Dayo Bader
Display name User Principal Name
Dayo Bader dayo.bader@mymarket.ipg-group.com
E-mall Alia Emal
dayo bader dayo.bader@mymarket.ipg-group.com
d time Last update time
1.3.2024 07:08:55 1.3.2024 07:09:30
F source |
v Advanced view Refresh

Inkasso Beauftragter

Dayo Bader
B My Market AG
M Finanzen
[ Locarno (Sc 7)

30

_& ORG-Structure

M "8 My Market AG

¥ B2 Ressourcen / Administration
v B§ Finanzen / Controlling
» ™§ Finanzen
v o Locations

» %2 Locarno (Schweiz)

Goto QU

P9
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ipgCORE - Stlick fur Stiick zum IAM-Gluck!

16.09.2024

Q, Search all resources

@ > ©® DayoBader > A Applications

Managed resources

> A SSP_Test_ApprovalB..

> A Beschaffung > A Finanzen

® Users z Organizational units ee Groups
Processes

22% Transfer Responsibilities +9 Request Access @ _ Remove Access e External Employees
z‘: Transfer Responsibilities - Reque - R sreate and External
- .
Type Resources
g Person Types T = Org Unit Types D Role Types e®e Group Types
Define the blueprint of persons - amme

Configuration resources

E Permission rules
Define resource access permissio

System permission rules

Granl access Lo restricled operatlions

XPath Templates

Request based triggers

G Time based triggers

ﬁl

Workflows

_(.:

Workflow templates

Encapsulate reusable workflow

1l

Dataflow rules

omate attribute flows betwes

31
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ipgCORE - Stlick fur Stiick zum IAM-Gluck!

a
_IPGCORE - General - 201: Maintain OrgUnit Name on Child Objects 0O X
Workflow
General Design
N2
Sequential 8 HE
N2
If is ocgOrgUnit then Update Child else default fo ]
True
2
False
Is ocgOrgUnit ﬂe} @ \J/
J Is Person, b
Company - Get and Update all assigned users [l 3
‘i’ Get OrgUnit Name from company / department reference @ E
/‘ Organization - Get and Update all assigned users 5:9:3 @
a .
y @
N2
® -

16.09.2024 32 Lpg
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ipgCORE - Stlick fur Stiick zum IAM-Gluck!

Search all resources o o
Q, Search all resources 8 ‘9‘ @
@1 > ®DayoBader > A Applications > A SSP_Test_ApprovalB.. > X Beschaffung » A Finanzen

COGTIT IO (DCTIvWeiZ)

L3
Target Display name: Dayo Bader
Dayo Bader
Photo: [text]
Speci history
User Principal Name: dayo. bader@mymarket.ipg-group.com
Type E-mail Alias dayo.bader
(@ Object history  (C) Resource status Ermail null
0OCG Inherited Roles: null
Max number of entries OCG Direct Roles: null
E— ]
Show changed attributes only Restore object
from
d.M.yyyy HH:mm:ss
Modify person ‘Dayo Bader
“ sl Committed time: 1.3.2024 07:09:29
d.M.yyyy HH:mm:ss Modiified attributes: ipgeoreuserprincipalname
Committed time: 1.3.2024 07:09.09 e e s
Modified attributes: photo
Modify person ‘Dayo Bader
N UL Committed time: 1.3.2024 07:09:00
Modified attributes: displayname
Modify person '00930215-3986-46fb-b4Bf-c9736479706¢'
Committed time: 1.3.2024 07:09:00 L5 -
Modified attributes: ipgooreassignedorgunit
Apply
v

16.09.2024 33 Lpg
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ipgCORE - Stlick fur Stiick zum IAM-Gluck!

a
E Modify person 'Dayo Bader' 0 X
General Event structure
(®) Centergraph A/ Switch to simple view
Event name: Modify person '00930215-3986-46fb-b48f-c9736479706e"
Event type: Resource Event status: Success
Created Time: 1.3.2024 07:08:57 Start time: 1.3.2024 07.08:57
Committed time: 1.3.2024 07.08:57 Completed time 1.3.2024 07.08:57
Requestar IDABUS Target: Dayo Bader %)
Details:
DR m=
Attribute Action 0ld value New value
Employee ID Modify null 16479706 o
v
@
v

Refresh

16.09.2024 34 Lpg
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