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MAIA - die Kl im Zaum halten
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FUNKTIONELLE ANFORDERUNGEN

* Eigene Identitat fur jede K
« Kl Agenten - Berechtigungen orientieren sich am ,Eigentimer”

* Untermenge an Berechtigungen an MAIA ,vererben”
Profilen der K

Rollen des Eigentimers
+ Risikolevel bestimmt Berechtigungen der Kl

» Bei Deaktivierung des Eigentimers, auch Deaktivierung der MAIAs



.IOXFORD

COMPUTER GROUP

Least Privilege Prinzip fur MAIAS

( Owner / reale \ /Rollenprofile / RoIIen-CIustem AIIAIA \

Person @
Rolle A O Rolle A
O ote > ote @*ProﬁH —

O Vererbte Rolle B

\ O Rolle C / O Rolle C \ Vererbte Rolle C/

[ Direkte Rollen ] [Indirekte RoIIen] [ Auto Rollen ]
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Das Risikolevel steuert die
Rollenvererbung

4 ) a )
Owner / reale
Person < > MAIA
\_ Y, \ J
Pfad 1 - Geringes Risikolevel . .
Risikofilter /
o Rollen gegen Profile filtern « RoIIenfiIter

Q Filterergebnis auf Zielattribute iibertragen

( B

Pfad 2 - Erhohtes Risikolevel

Kritische Rollen in der Rollenmenge entfernen <

9 Vererbung vom Owner iiber die Filter
temporar unterbrechen
\
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LIVE DEMO
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SoD Regeln und Ausnahmen
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Funktionelle Anforderungen

1. Rollen beantragen uber Uber Self Services im Service Desk System (hier ServiceNow)
1. PrGfung auf Konflikte gegen IDABUS SoD Regelbasis
2. Ausnahmeprozesse im SNOW

3. Auftrag an IDABUS Uber Zuordnung

2. Uberprifung der Verlangerung der Ausnahmen im IDABUS




L . . EISXEERD
Simulieren >Genehmigen > Zuweisen

1 - Rollenrequest 2 - Simulation im IDABUS 3 - ServiceNow wertet das Ergebnis aus
SERVICENOW ) 1 - kein 2/3/4- 5 . keine

. mmp|  Rollencluster prifen und den ] Konflikt Konflikt Ausnahme
Zielperson und Rolle Rollenrequest simulieren.

v
) e

Pfad A - Kein Konflikt

Pfad B - Low / Medium / High Pfad C - Abbruch

Approval Steps in ServiceNow; Genehmiger, Begriindung und

Keine SoD-Ausnahme.

Zuordnung maglich. Zeitpunkt fir die Ausnahme erfassen.
' * = ] [ 5-IDABUS |
4 - Ausnahmen und echte Zuweisung (inkl. Re-Check) im IDABUS Ergebnis
* Re Check (Simulation) - SoD Exception + Role
* Ausnahmen anlegen aus ServiceNow (Approver/Gultigkeit/Kritikalitat) Assignment

* Rollenzuweisung anlegen
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Anschlielende Prozessschritte

Role Attestation g x
= Report iiber durchgefiihrte Self Service Prozesse
= Attestierung der SOD Regeln, SOD Cluster, SOD Ausnahmen
Object Name: SAP Client 1
= Manuelle Zuweisungen im IDABUS mit Approvals
rolemembers
= Rollenverwaltung iiber Organisationsstrukturen DB e
|:| Display name A d Scope Y ocglinksourcere Yy ocglinktargetref 0CG Attestatior Y
» o8 OCG O Eisﬁizigln;nimz person SAP Client 1 iLnr:lechS E}am open
. . Albrecht, Paul
» o8 OCTG E Friedrichstralle 200 Achim (SF)
o 0OCG Organizational Unit [0 RoleAssignment: person SAP Client 1 Berger, Ruth (SF) open
v Obsidian Bank :
E sidan A General Members Roles opt. Roles Gi SAP Glient 1 ->
Berger, Ruth (SF)
v o3 Obsidian Core Finance
= og Berlin Direct Roles nherited Roles 4 ] 1 >

) ) |:| Display name Display name
A4 °2 Friedrichstralle 200
[0 Auditor Customer Service

» o8 Chemnitz general reading

» o Cottbus




/api/v2/workflow/execute/template/sync

Executes the workflow with the given |d on the specified targets. Creates a request event even no targets exist. Does not create an event but failes if the inputParameters does not contain at least all required
parameters of the workflow template or the user doesn't have permissions to execute the template

Parameters Cancel Rese

Name Description

workflowTemplateld

string($uuid) 01 803%4f-86b7-4f52-3295-236341 395¢c27

(query)

comment
s comment
string

(query)

SimulationSessionld The ID of the simulation session.
string($uuid) _ )
(amerd) SimulationSessionld
SimulationActorid An optional object ID of the simulated actor. The logged in user is taken if not specified.
string($uuid) §

SimulationActorld

(query)

Request body =" application/json-patch+js

Edit Value Schema

“inputParameters”: {
/YVWMN

serv1cenowre9ue5t1d b u b g
tar etpersonuniqueidentifier”: "NOOO0O0OOOO96834",

egues roleuniqueidenti 19!"' “NOO0O0000185156"

T
argets . R
- app.clipchamp.com is sharing your screen. ESGIEGERRGE Hide |

ii L Search L c A
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/api/v2/Workflow/execute/template/sync COMPUTER GROUP

Executes the workflow with the given Id on the specified targets. Creates a request event even no targets exist. Does not create an event but failes if the inputParameters does not contam at ieast an requirea
parameters of the workflow template or the user doesn't have permissions to execute the template

Parameters Cancel Rese

Name Description

workflowTemplateld
string($uuid)
(query)

01898994-508d-418c-a1c7-9f929a4a313d

comment
string
(query)

comment

SimulationSessionld The ID of the simulation session.
string($uuid) . :

(query) SimulationSessionid
SimulationActorld An optional object ID of the simulated actor. The logged in user is taken if not specified.
string($uuid)

F—r SimulationActorld

Request body v application/json-patch+js

Edit Value | Schema

{
"inputParameters™: {

'serv1cenowrguestid" Ak i 5 oM
"targetpersonunigueidentifier”: "NOOGO00000103270",

5 rgguestear‘oieunlguelaenti?ler" : "NOO0000000105164" ,
“"criticality”: "4°,

"sodexceptionvaliduntil”: "2026-09-083722:00:00.00000007",

== Q Search [ e =
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Ul-Erweiterungen - einfach und
klar
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Custom Code - Allgemein

« Umsetzung exakter Kundenwiinsche

= Freie Gestaltung der Ul
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Aktuell: Custom Code tief Integriert

IDABUS Portal » Entwicklerfreundlich
= Core Code nicht wiederverwendbar
Portal Code
{ oo @l J » Neue Kompilierung erforderlich
r _____ \

Custom Code

I Custom Code |
symbolic link
\ ————— 4
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Auswirkungen auf Updates

_Kleine Ganzer
Anderung Projekt-Source

Deployment & Update wird
Test Aufwandiger
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Zukunfttig: Trennung der Elemente

IDABUS Portal 4—{ Core Code IDABUS Sync
r _____ \ «

I Custom Code [

\___l.__.a

I symbolic link

Extension Code
Custom Code Color Theme
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Was wird besser?

C ) 4 )
: Entwicklung im Deployment ohne
Wiederverwendung einzelnen Element Rebuild
G J - J
Core Code und Extension Extension Development Anderungen kénnen ohne
Code kdnnen als Bausteine braucht nicht mehr den neue Kompilation des
wiederverwendet werden Source Code des ganzen Gesamtprojektes deployed
Projekts werden
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Migration

= Custom Code bleibt kompatibel
» Bestehende Anpassungen werden 1:1 in Extensions Uberfihrt

= Keine fachliche Neuentwicklung nétig
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