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MAIA – die KI im Zaum halten



FUNKTIONELLE ANFORDERUNGEN

• Eigene Identität für jede KI

• KI Agenten - Berechtigungen orientieren sich am „Eigentümer“ 

• Untermenge an Berechtigungen an MAIA „vererben“ 

• Profilen der KI 

• Rollen des Eigentümers

• Risikolevel bestimmt Berechtigungen der KI

• Bei Deaktivierung des Eigentümers, auch Deaktivierung der MAIAs



Least Privilege Prinzip für MAIAs

Owner / reale 

Person

MAIARollenprofile / Rollen-Cluster

Rolle A

Rolle B

Rolle C

Vererbte Rolle B

Vererbte Rolle C

Profil 1

Profil 1FILTER

Rolle A

Rolle B

Rolle C

Direkte Rollen Indirekte Rollen Auto Rollen



Das Risikolevel steuert die 
Rollenvererbung

Owner / reale 

Person

Risikolevel

MAIA

WF

Risikofilter / 

Rollenfilter 

Pfad 1 · Geringes Risikolevel

1 Rollen gegen Profile filtern

2 Filterergebnis auf Zielattribute übertragen

Pfad 2 · Erhöhtes Risikolevel

1 Kritische Rollen in der Rollenmenge entfernen

2
Vererbung vom Owner über die Filter 

temporär unterbrechen
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LIVE DEMO
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SoD Regeln und Ausnahmen



Funktionelle Anforderungen

1. Rollen beantragen über über Self Services im Service Desk System (hier ServiceNow)

1. Prüfung auf Konflikte gegen IDABUS SoD Regelbasis

2. Ausnahmeprozesse im SNOW

3. Auftrag an IDABUS über Zuordnung

2. Überprüfung der Verlängerung der Ausnahmen im IDABUS



1 · Rollenrequest

SERVICENOW

Zielperson und Rolle

2 ·  Simulation im IDABUS

Rollencluster prüfen und den 

Rollenrequest simulieren.

3 · ServiceNow wertet das Ergebnis aus

1 · kein

Konflikt

2 / 3 / 4 · 

Konflikt

5 · keine 

Ausnahme

Pfad A · Kein Konflikt

Keine SoD-Ausnahme. 

Zuordnung möglich.

Pfad B · Low / Medium / High

Approval Steps in ServiceNow; Genehmiger, Begründung und 

Zeitpunkt für die Ausnahme erfassen.

Pfad C · Abbruch

4 · Ausnahmen und echte Zuweisung (inkl. Re-Check) im IDABUS
5 · IDABUS-

Ergebnis
SoD Exception  +  Role 

Assignment
• Re Check (Simulation)

• Ausnahmen anlegen aus ServiceNow (Approver/Gültigkeit/Kritikalität)

• Rollenzuweisung anlegen

Simulieren >Genehmigen > Zuweisen



Anschließende Prozessschritte

▪ Report über durchgeführte Self Service Prozesse

▪ Attestierung der SOD Regeln, SOD Cluster, SOD Ausnahmen

▪ Manuelle Zuweisungen im IDABUS mit Approvals 

▪ Rollenverwaltung über Organisationsstrukturen
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UI-Erweiterungen – einfach und 

klar



Custom Code - Allgemein

▪ Umsetzung exakter Kundenwünsche 

▪ Freie Gestaltung der UI



Aktuell: Custom Code tief Integriert 

IDABUS Portal

Portal Code

Core Code

Custom Code
Custom Code

Color Themesymbolic link

▪ Entwicklerfreundlich 

▪ Core Code nicht wiederverwendbar

▪ Neue Kompilierung erforderlich 



Auswirkungen auf Updates

Kleine 
Änderung

Ganzer 
Projekt-Source 

Neue 
Kompilierung

Deployment & 
Test

Update wird 
Aufwändiger



Extension Code

Zukünftig: Trennung der Elemente 

IDABUS Portal IDABUS SyncCore Code

Custom Code

Custom Code Color Theme

symbolic link



Was wird besser?

Core Code und Extension 
Code können als Bausteine 
wiederverwendet werden 

Extension Development 
braucht nicht mehr den 
Source Code des ganzen 

Projekts

Änderungen können ohne 
neue Kompilation des 

Gesamtprojektes deployed 
werden

Wiederverwendung
Entwicklung im 

einzelnen Element
Deployment ohne 

Rebuild



Migration

▪ Custom Code bleibt kompatibel

▪ Bestehende Anpassungen werden 1:1 in Extensions überführt

▪ Keine fachliche Neuentwicklung nötig



MAIAs, SoDs und Custom UI



Zusammenfassung Summit 2026
& Ausblick 

DANKE
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