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Hacker schlafen nie – wir auch nicht

Agenda

Vorstellung TD SYNNEX & SECUINFRA

Warum Security?

Demo SOC mit Integration IDABUS
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Taking Cyber-Security Personal



Sicherheit bei TD SYNNEX

Resiliente 

Infrastruktur

Datenschutz 

Sicherheits-

bewusstsein 

und -kultur

Compliance & 

Governance

Kontinuierliche 

Überwachung 

und Reaktion

Sicherheit 

Organisatorische 

Maßnahmen

NIST-Rahmenwerk für 

Cybersicherheit 

Information-Sharing und Analyse 

Centers (ISACs)

Regelmäßige 

Sicherheitsschulungen für 

Mitarbeiter 

Incident-Response-Pläne und 

regelmäßige *Tabletop-Übungen.

Regelmäßige Penetrationstests 

und Sicherheitsaudits

Ende-zu-Ende-Verschlüsselung

MFA-Durchsetzung

Zero-Trust-Zugriffskontrollen

Schwachstellen-Scanning und 

Patch-Management 

Sicherer 

Softwareentwicklungslebens-

zyklus (SSDLC)

Technische 

Maßnahmen

*Tabletop-Übungen (auch Tabletop Exercises, kurz TTX) sind eine Form von Planspielen oder simulierten Krisenübungen, die typischerweise in einem Besprechungsraum (daher „Tabletop“) durchgeführt werden. Sie dienen dazu, 

Notfallpläne, Entscheidungsprozesse und die Zusammenarbeit zwischen verschiedenen Akteuren in einer simulierten Krisensituation zu testen und zu verbessern.
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TD SYNNEX

360° Security

Konzept

Microsoft





Noch On-Premises? 

Auch dafür haben wir die passende Lösung

Der Weg in die Cloud – in Ihrem Tempo

Heute:
On-Premises

Eigene Server im eigenen 
Rechenzentrum

Public Cloud
Vollständiger Umzug nach Microsoft Azure – maximale Flexibilität, Skalierbarkeit und 
Innovationsgeschwindigkeit.

Hybrid Cloud mit Azure Local
Workloads bleiben lokal auf eigener Hardware – zentrale Verwaltung und Innovationen direkt aus der 
Azure Cloud über Azure Arc.

TD SYNNEX begleitet OCG & Sie – Beratung, Architektur, Migration, Betrieb und Support aus einer Hand.

Passende Strategie
für Ihren Bedarf

Datenhoheit und
Sicherheit

Nahtlose Integration
in Azure

Persönliche Beratung
und Presales-Support



TD SYNNEX M U L T I - C L O U D   |   M U L T I - V E N D O R

Mehr als Microsoft:
Technologie aus einer Hand
Wir unterstützen Kunden über Cloud-Plattformen und Hardware-Hersteller hinweg.

TD SYNNEX
Ihr Technologie-

Orchestrator

C L O U D- PLA T TF ORM EN HARDWARE & INFRASTRUKTUR

Microsoft
Azure • Microsoft 365 • Security

AWS
Cloud-Infrastruktur • Daten • Innovation

Google Cloud
Cloud • Data & AI • Workspace

Dell Technologies
Client • Server • Storage

HP
Server, Workplace • Devices • Printing

Lenovo
Devices • Datacenter • Edge

Ein Ansprechpartner. Viele Möglichkeiten.
Beratung  •  Beschaffung  •  Services  •  Enablement

Von der Cloud bis zum Endgerät: Wir verbinden Plattformen, Infrastruktur und Services zu einer passenden Kundenlösung.
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TECHCARE 24X7 

MICROSOFT
Microsoft-Support als Wachstumsmotor für 

Partner

Reaktiver technischer Support für Microsoft-

Cloudtechnologien – mit 24x7-Verfügbarkeit in ELITE und 

Eskalationsweg zu Microsoft.

Ihr Support. Unsere Expertise. Ihr Wachstum.
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Vertrauenswürdig. Spezialisiert. Unabhängig.

SECUINFRA auf einem Blick

©2026 SECUINFRA GmbH13

Nr. 1
inhabergeführtes deutsches 

Managed Detection & Response 
Unternehmen

ISO 27001 & 9001 zertifiziert
Zertifizierung der 

gesamten Organisation

100%
fokussiert auf die Erkennung, Analyse & 
Abwehr von Cyberangriffen

APT-Response
vom BSI anerkannter

APT-Response-Dienstleister

2010
gegründet & seitdem
inhabergeführt

300+
Forensik & Incident Response 

Einsätze seit 2010

500,000+
überwachte

Endpoints

100%
organisch gewachsen,
ohne Venture Capital

24/7
Managed Detection & 

Response
aus Deutschland

350+
erfolgreiche Cyber Defense
Projekte seit 2010

120+
deutschsprachige Cyber Defense

Experten (150+ Mitarbeiter)

55,000+
Cyber Defense Consulting
Tage seit 2010
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Erkennungs- und Reaktionszeiten verkürzen, Schäden minimieren

Detect. Respond. Defend.

©2026 SECUINFRA GmbH14



A U S G A N G S L A G E

Warum auch KMU heute moderne Security brauchen

Cyberangriffe treffen längst nicht mehr nur Konzerne.

Identitätsdiebstahl, Phishing-Kampagnen und Ransomware sind im KMU-Alltag 
angekommen – oft mit der gleichen Wucht wie im Enterprise.

Gleichzeitig fehlen vielen Unternehmen die Spezialisten, ein klassisches SOC und 
ein breit aufgestellter Security-Stack.

Die gute Nachricht: Microsoft 365 liefert heute bereits Security auf Enterprise-
Niveau - modular, lizenzbasiert und für KMU passend gemacht.

Phishing
ist nach wie vor der häufigste Erstzugang – ein 
einziger Klick reicht.

Identität
ist der neue Perimeter – kompromittierte Konten 
sind Hauptziel von Angreifern.

Geschwindigkeit
entscheidet – automatisierte Antwort schlägt 
manuelle Analyse.

TD SYNNEX  •  Microsoft Defender x AlpenShield SOC Guru  •  21.05.2026 4



Kleine und mittelständische Unternehmen benötigen robuste 

Sicherheitslösungen, um Cyberbedrohungen zu minimieren und 
Betrug in der Cloud zu verhindern.

von allen Cyberangriffen 

richten sich gegen kleine 

und mittelständische 
Unternehmen

der Sicherheitsverletzungen 

entstehen häufig durch 

Phishing oder Spear-Phishing-

Angriffe.

betrügerische 

Anmeldeversuche werden bei 

Microsoft-Cloud-Diensten 

täglich unternommen.



Sicherheitsbedenken für kleine und 
mittelständische Unternehmen (KMU)

Mit der zunehmenden medialen Aufmerksamkeit für 
Cyberangriffe wächst bei kleinen und 

mittelständischen Unternehmen das Bewusstsein für 
ihre Verwundbarkeit.

der kleinen Unternehmen halten 
ihre Cybersicherheitsstrategie 

für sehr effektiv

Im Durchschnitt geben kleine und 
mittelständische Unternehmen 

zwischen rund 770 € und 
600.000 € für 

Cybersicherheitsvorfälle aus



NIS2 ist seit dem 6. Dezember 2025 rechtsverbindlich und fordert sofortiges Handeln 
von Unternehmen in kritischen Sektoren. Lassen Sie nicht zu, dass Ihr Unternehmen 
bußgeldpflichtigen Risiken ausgesetzt ist!







TD SYNNEX  |   MICROSOFT CLOUD & SECURITY MANAGEMENT SUMMARY

Windows Server 2025 Hotpatching mit Azure Arc
Sicherheitsupdates im laufenden Betrieb. Weniger Downtime. Schnellere Absicherung.

HOTPATCHING
OHNE EXTRA-KOSTEN

!
HERAUSFORDERUNG
Regelmäßige Neustarts erzeugen 
Wartungsfenster und erhöhen bei 
Verzögerungen das Sicherheitsrisiko.

✓
LÖSUNG
Azure Arc-fähiges Hotpatching
installiert viele Sicherheitsupdates 
ohne Neustart direkt im laufenden 
Betrieb.

PATCHEN, WÄHREND DER SERVER LÄUFT

BUSINESS VALUE

✓
Weniger 
Downtime

Deutlich weniger geplante 
Ausfallzeiten

✓
Schneller 
geschützt

Kritische Sicherheitslücken früher 
schließen

✓ Zentral gesteuert Azure Update Manager als 
Kontrollpunkt

✓ Integriert Defender for Cloud, Monitor und 
Policy

ERGEBNIS 12 → 4
typische Neustarts pro Jahr

Monatliche Hotpatches ohne 
Reboot
Quartalsweise Baseline-Updates mit Neustart

EMPFEHLUNG Einen Windows Server 2025 mit Azure Arc anbinden 
und Hotpatching pilotieren.

EXECUTIVE MESSAGE Hotpatching reduziert Downtime, beschleunigt die Absicherung und verursacht keine zusätzlichen Hotpatching-Kosten.
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KI-Sicherheit darf nicht als separates Spezialthema betrachtet werden. Sie muss in Identitätsmanagement, 

Datenschutz, Security Operations, Infrastruktur und insbesondere in den Softwareentwicklungsprozess 

integriert werden. KI beschleunigt Innovation und Entwicklung, erhöht aber gleichzeitig die Auswirkungen 

übermäßiger Berechtigungen, unsicherer Abhängigkeiten, mangelnder Governance und kompromittierter 

Software-Lieferketten.

TD SYNNEX Microsoft Security

Zero Trust für KI



Warum sollten Unternehmen ein SOC haben?

Früherkennung von Bedrohungen
Ein SOC überwacht kontinuierlich die IT-Infrastruktur auf Anzeichen von Cyberbedrohungen. Durch die Analyse von Netzwerkverkehr, Systemprotokollen und anderen 

Datenquellen können Angriffe frühzeitig erkannt werden, bevor sie großen Schaden anrichten können

Schnelle Reaktion und Abwehr
Ein SOC ermöglicht es einem Unternehmen, schnell auf Cyberangriffe zu reagieren. Durch eine gut koordinierte Reaktionsstrategie können Sicherheitsteams Angriffe 

isolieren, eindämmen und beseitigen, um den Schaden zu minimieren und die Ausfallzeiten zu reduzieren

Schutz sensibler Daten
Unternehmen verarbeiten und speichern sensible Kundendaten, Unternehmensgeheimnisse und andere vertrauliche Informationen. Ein SOC hilft, diese Daten vor 

Diebstahl, Leaks oder unbefugtem Zugriff zu schützen

Einhaltung von Vorschriften
Je nach Branche und Standort unterliegen Unternehmen verschiedenen gesetzlichen Vorschriften und Datenschutzbestimmungen. Ein SOC kann sicherstellen, dass die 

Sicherheitspraktiken des Unternehmens mit den Compliance-Anforderungen übereinstimmen und Audits erfolgreich bestanden werden

Risikomanagement und Business Continuity
 Ein SOC trägt dazu bei, das Risiko für Cyberbedrohungen zu minimieren. Dies ist besonders wichtig, da erfolgreiche Angriffe nicht nur finanzielle Verluste verursachen, 

sondern auch den Ruf eines Unternehmens schädigen können. Durch die Reduzierung von Cyber-Risiken trägt ein SOC zur Aufrechterhaltung der Geschäftskontinuität bei



Frankfurt, Deutschland

Response in Idabus

Demo: Bubble Balance Incident





• Bubble Balance GmbH

Intro

• Luftblasen Manufaktur für 
Wasserwaagen

• ~ 1000 Mitarbeiter

• Windows, AD, Entra, Azure, 
M365

• Zentralisierung IAM 
IDABUS

• Microsoft Defender XDR als 
zentrales Security 
Monitoring

• SECUINFRA CDRC 24x7 



Das Szenario

Die Beteiligten Das Setup

cadmbeckert – IT-Administrator, Empfänger der Mail

rbernd (Rüdiger Bernd) – CEO, privilegierte Rollen, 

Critical Asset

Unbekannter Dritter – gibt sich als Bubble Balance HR 

aus

• HR-Impersonation-Mail an den Administrator

• Mehrere Alerts im XDR zur Identität rbernd

• Analyse und Response-Maßnahmen im IDABUS 

durch das SOC

Kein Exploit, keine Malware. Der Angriff läuft ausschließlich über legitime Identitätsfunktionen.



• Übersicht

Incident



• Alarme

Incident



• Alarme

Incident



• Alarme

Incident



• Wer ist Rüdiger?

User Infos

©2026 SECUINFRA GmbH38



• Wer ist Rüdiger?

User Infos
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• Wer ist Rüdiger?

User Infos
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• Wer ist Rüdiger?

User Infos

©2026 SECUINFRA GmbH41



• User Activities

Hunting



• Mail

Hunting

Bubble HR



• Infos

Mail

Bubble HR

reply@gmail.nl



• Preview

Mail

Bubble HRBubble HR



Bewertung
Warum wir das Konto als kompromittiert einstufen

1 Phishing – Admin fällt auf die Mail herein, Initialpasswort geht an den Angreifer, IAM-Prozesse werden nicht eingehalten

2 Persistenz – Anmeldung mit dem Initialpasswort und Registrierung einer eigenen MFA-Methode

3 Zugriff – Erfolgreiche Anmeldung von einer anderen IP, die nicht zu den Informationen aus IDABUS passt

4 Auffällige Aktivität – Unmittelbar danach Anmeldung in Microsoft Azure, untypisch für den CEO

Bewertung: Konto kompromittiert. Ein Passwort-Reset genügt nicht, die Reaktion muss die Identität selbst 
treffen.



• Workflow

Response



• IDABUS Automated Attack Disruption

Response



• Medium Risk Score - General

Response

©2026 SECUINFRA GmbH49



• Medium Risk Score – Linked Accounts

Response

©2026 SECUINFRA GmbH50



• Medium Risk Score – Roles (vorher)

Response

©2026 SECUINFRA GmbH51



• Medium Risk Score – Roles (nacher)

Response

©2026 SECUINFRA GmbH52



• High Risk Score - General

Response

©2026 SECUINFRA GmbH53



• High Risk Score – Linked Accounts

User Infos

©2026 SECUINFRA GmbH54



Key Takeaways
Was wir aus dem Fall mitnehmen

1 Identität ist der Angriffsvektor

Kein Exploit, keine Malware. Der Angriff lief über legitime 

Funktionen: Rollenzuweisung, Passwortweitergabe, MFA-

Registrierung.

2 Zeit entscheidet über den Schaden

Erkennung und Reaktion erfolgten unmittelbar nach der MFA-

Registrierung, vor Datenzugriff und weiterer Ausbreitung.

3 Der Risk Score macht die Reaktion abgestuft

Medium provisioniert Rollen zurück, High sperrt Konto und 

verknüpfte Accounts. Nicht jeder Verdacht führt zur Vollsperrung.

4 Verknüpfte Konten sind der Hebel

Eine Sperrung nur in Entra lässt die Identität in allen anderen 

Systemen unangetastet.

Der Angriff wurde gestoppt, bevor Schaden entstanden ist. Genau dafür braucht es Erkennung und Reaktion rund 
um die Uhr.
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