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' Demo SOC mit Integration IDABUS




TD SYNNEX I = Microsoft

Solutions Partner

Cloud-Geschaft mit dem

weltweit groRten Distributor?
Darum mit TD SYNNEX.

Microsoft Frontier Distributor Designation —
ein starkes Signal fur Partner, die Cloud,
Security & Al skalieren wollen.

0@3@ @

Globale Starke, Microsoft Cloud
lokale Nahe Expertise
Partner profitieren von Validierte Fahigkeiten
weltweiter Skalierung und rund um Cloud, Al,
regionaler Betreuung. Security und CSP.

® il

=1
Schnelleres Weniger
Wachstum fiir Partner Komplexitat
Enablement, Plattformen Standardisierte Prozesse,
und Services helfen beim Support-Modelle und
Ausbau des Cloud-Geschafts. digitale Plattformen

reduzieren Reibung.

HM Microsoft
i

Solutions Partner

Frontier Distributor

Mehr Vertrauen
im Markt

Die Frontier Distributor
Designation unterstreicht
gepriifte Leistungsfahigkeit
und Partner-Fokus.
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Sicherheit bei TD SYNNEX TD SYNNEX

Organisatorische Technische
MafRnahmen MaRnahmen
Datenschutz [%
NIST-Rahmenwerk fur Compliance &
Cybersicherheit @ Governance Ende-zu-Ende-Verschlusselung

Information-Sharing und Analyse MFA-Durchsetzung

Centers (ISACs) (©) TD SYNNEX
Sicherheits- . . Zero-Trust-Zugriffskontrollen
Regelmalige beWzSitSI‘:'“ @ Sicherheit
Sipherhgitsschulungen far Hne -uttr Schwachstellen-Scanning und
Mitarbeiter Patch-Management
Ifontinuierliche
Incident-Response-Pléane und Oberwachung Sicherer
regelmafdige *Tabletop-Ubungen. und Reaktion Softwareentwicklungslebens-
Resiliente {:CS} zyklus (SSDLC)
Regelmalige Penetrationstests Infrastruktur
und Sicherheitsaudits
[ [ .

*Tabletop-Ubungen (auch Tabletop Exercises, kurz TTX) sind eine Form von Planspielen oder simulierten Kriseniibungen, die typischerweise in einem Besprechungsraum (daher ,Tabletop*) durchgefiihrt werden. Sie dienen dazu,
Notfallplane, Entscheidungsprozesse und die Zusammenarbeit zwischen verschiedenen Akteuren in einer simulierten Krisensituation zu testen und zu verbessern.



© TD SYNNEX & Microsoft

TD SYNNEX

360° Security
Konzept

Microsoft




Heute

Sie zahlen Azure aktuell per
Enterprise Agreement oder
Kreditkarte (Pay-as-you-go)

technischer
Aufwand

o

Wir
ubernehmen
die Umstellung
far Sie

lhr Wechsel zu Microsoft Azure CSP -
einfach, sicher, ohne Umstellungsaufwand

>

OCG - Oxford Computer Group -
lhr Ansprechpartner

Personliche Betreuung, Beratung
und Support aus einer Hand -
lhre Azure-Umgebung bleibt technisch
unverandert, es gibt keinen Aufwand
fur Sie und keine Ausfallzeit

im Hintergrund abgesichert durch
TD SYNNEX als Microsoft Distributor

OCaG
Oxford
Computer

Group

€

—

Nur der
Vertrag
shderesich Morgen
Microsoft Azure CSP -

gunstiger, personlich betreut,
gleiche Leistung

, lhre Daten und Personlicher
Keine > .
Austallzait o Konfigurationen Ansprechpartner
bleiben erhalten bei OCG

(©) TD SYNNEX

in Partnerschaft mit



Noch On-Premises? OXFORD

COMPUTER GROUP

Auch dafiir haben wir die passende Losung

Der Weg in die Cloud — in Ihrem Tempo

Public Cloud
a o Vollstandiger Umzug nach Microsoft Azure — maximale Flexibilitat, Skalierbarkeit und
Innovationsgeschwindigkeit.

Heute:
On-Premises

Eigene Server im eigenen
Rechenzentrum

Hybrid Cloud mit Azure Local

Workloads bleiben lokal auf eigener Hardware — zentrale Verwaltung und Innovationen direkt aus der
Azure Cloud Uber Azure Arc.

Ig‘.l TD SYNNEX begleitet OCG & Sie — Beratung, Architektur, Migration, Betrieb und Support aus einer Hand.
Passende Strategie Datenhoheit und Nahtlose Integration . . Personliche Beratung
fiir lhren Bedarf Sicherheit in Azure und Presales-Support
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TD SYNNEX MULTI-CLOUD | MULTI-VENDOR

Mehr als Microsoft:
Technologie aus einer Hand

Wir unterstlutzen Kunden uber Cloud-Plattformen und Hardware-Hersteller hinweg.

CLOUD-PLATTFORMEN HARDWARE & INFRASTRUKTUR

Microsoft TD SYNNEX Dell Technologies

Azure ¢ Microsoft 365 ® Security Ihr Technologie- Client e Server » Storage

Orchestrator

HP

Server, Workplace ¢ Devices ® Printing

AWS

Cloud-Infrastruktur e Daten ¢ Innovation

Google Cloud Ein Ansprechpartner. Viele Moglichkeiten. Lenovo

Cloud ¢ Data & Al * Workspace Beratung * Beschaffung ¢ Services * Enablement Devices ® Datacenter ¢ Edge

Von der Cloud bis zum Endgerat: Wir verbinden Plattformen, Infrastruktur und Services zu einer passenden Kundenléosung.




©

TECHCARE 24X7
MICROSOFT

Microsoft-Support als Wachstumsmotor fur
Partner

Reaktiver technischer Support fur Microsoft-
Cloudtechnologien — mit 24x7-Verfugbarkeit in ELITE und
Eskalationsweg zu Microsoft.

lhr Support. Unsere Expertise. lhr Wachstum.



SECUINFRA auf einem Blick

Vertrauenswurdig. Spezialisiert. Unabhangig.

Nr.1
inhabergeflihrtes deutsches
Managed Detection & Response
Unternehmen

APT-Response

vom BSI anerkannter
APT-Response-Dienstleister ’_b
—1
300+ ~

Forensik & Incident Response
Einsatze seit 2010

500,000+ ©
uberwachte [
Endpoints -
2af7
24/7 ~_
Managed Detection &
Response

aus Deutschland

alde
i

ISO 27001 & 9001 zertifiziert
Zertifizierung der
gesamten Organisation

a /A
120+ ISO

deutschsprachige Cyber Defense
Experten (150+ Mitarbeiter)

W SECUINFRA
Classified asQOgefteaatioh Do not copy, publish, or redistribute without consent from the originator.

100%
fokussiert auf die Erkennung, Analyse &
Abwehr von Cyberangriffen

&

55,000+
Cyber Defense Consulting
Tage seit 2010

2010
gegriindet & seitdem
inhabergeflhrt

100%
organisch gewachsen,
ohne Venture Capital

350+
erfolgreiche Cyber Defense
Projekte seit 2010

© 2026 SECUINFRA GmbH



Detect. Respond. Defend.

Erkennungs- und Reaktionszeiten verkurzen, Schaden minimieren

Impact
financial - operational
reputational

N

7

CI' he faster we detect & respond)

the more damage we prevent.

The longer attackers go undetected,
the greater the damage they cause.

Time since
attack

Minutes Hours Days Weeks Months Years

o EEEI:UINFRA ) o ) o © 2026 SECUINFRA GmbH
Classified asOgefttiaatich Do not copy, publish, or redistribute without consent from the originator.




BN AUSGANGSLAGE

Warum auch KMU heute moderne Security brauchen

Cyberangriffe treffen langst nicht mehr nur Konzerne. hich
Phishin
Identitatsdiebstahl, Phishing-Kampagnen und Ransomware sind im KMU-Alltag A 8

angekommen — oft mit der gleichen Wucht wie im Enterprise. ist nach wie vor der haufigste Erstzugang — ein
einziger Klick reicht.

Gleichzeitig fehlen vielen Unternehmen die Spezialisten, ein klassisches SOC und
ein breit aufgestellter Security-Stack.

Die gute Nachricht: Microsoft 365 liefert heute bereits Security auf Enterprise- e
o - ; - Identitat
Niveau - modular, lizenzbasiert und fiir KMU passend gemacht. ° . °

'.‘ ist der neue Perimeter — kompromittierte Konten
sind Hauptziel von Angreifern.

Geschwindigkeit
entscheidet — automatisierte Antwort schlagt
manuelle Analyse.

TD SYNNEX e Microsoft Defender x AlpenShield SOC Guru ¢ 21.05.2026



Kleine und mittelstandische Unternehmen benotigen robuste
Sicherheitslosungen, um Cyberbedrohungen zu minimieren und
Betrug in der Cloud zu verhindern.

O1% 300m

von allen Cyberangriffen der Sicherheitsverletzungen betriigerische
richten sich gegen kleine entstehen haufig durch Anmeldeversuche werden bei
und mittelstandische Phishing oder Spear-Phishing- Microsoft-Cloud-Diensten
Unternehmen Angriffe. taglich unternommen.




Sicherheitsbedenken fiir kleine und
mittelstandische Unternehmen (KIVIU)

Mit der zunehmenden medialen Aufmerksamkeit fir
Cyberangriffe wachst bei kleinen und
mittelstandischen Unternehmen das Bewusstsein fur
ihre \Verwundbarkeit.

1

up to

14+ $650K

Im Durchschnitt geben kleine und
der kleinen Unternehmen halten mittelstandische Unternehmen
ihre Cybersicherheitsstrategie zwischen rund 770 € und

fir sehr effektiv 600.000 € fur
. Cvbersicherheitsvorfalle aus




mu

Unzureichende Uberpriifung und Uberwachung von
03.06.2025 45.000.000 € Vodafone DE Unterauftragnehmern und Sicherheitsmangel im
Onlineportal. »Details

\ 9
H&M Hennes & Mauritz Online Bespitzelung hunderter Mitarbeiter des Service Centers
.10. MR pe
St 85.258.708 € Shop A.B. & Co. KG Niirnberg. »Details
] Vi i auld ibl t
| 03.03.2022 1.900.000 € BREBAU GmbH - erarbeitung dulerst sensibler Daten von

Mietinteressenten ohne Rechtsgrundlage. »Details

Vi di Dat i ielteilneh fii
30.06.2020 1.240.000 € AOK Baden-Wiirttemberg - e ‘erwendung der Daten von 500 Gewmn'sple eilnehmern fur
3 Werbezwecke. »Details
! Datenschutzverstofe beim Einsatz eines Dienstleisters z
26.07.2022 1.100.000 € Volkswagen SR e Ve S HER s
Erprobung eines Fahrassistenzsystems. »Details
; I Datenabgleiche bei V f fi
ntransparente Datenabgleiche bei Vertragsanfragen fiir
24.09.2021 : Vattenfall E SalesGmbH MR DE
901.389.€ A Suope Sares S = Neukunden-Sondervertrage in ca. 500 Tsd. Féllen. »Details
:
] 12.11.2024 900.000 € Disiisttélsts = e Aufbewahrung personepbezogenerpaten iber Loschfristen
! hinaus. »Details
i ]
: {
| Auswertung von Kundendaten ohne Rechtsgrundlage.
i’ | 28.07.2022 900.000 € Hannoversche Volksbank MR o T gon 2t i gumceg
\ »)
: |
, |
. |
| UnrechtméBige Videoiiberwachung von Mitarbeitern und
08.01.2021 900.000 € notebooksbilliger.de AG R pe Kunden iiber einen Zeitraum von mindestens zwei Jahren.
i »Details
i\ S

(*Summiert aus 27 Mio, + 15 Mio.)
https://www.dsgvo-portal.de/dsgvo-bussgeld-datenbank/




Security nicht dem Zufall uberlassen:
Ganzheitliches Threat Modeling ist Pflicht

Security by Design beginnt mit einer Tatsache:
Bedrohungen bestehen — unabhangig von unserem Wunschdenken.

Baked-in Security Giber den gesamten Lebenszyklus

®-0O-®@ -0 —-&

Bedrohungen sind real. E
Wie Hochwasser am Fluss §

mussen wir sie erkennen, : 1. Verstehen 2. Design 3. Umsetzen 4. Testen 5. Betreiben 6. Reagieren
verstehen und beherrschen. — Bedrohungen Mitigations in Sicher entwickeln Kontrollen validieren Uberwachen, Antworten, Eindammen
identifizieren Architektur & Design & sicher & Sicherheit Erkennen & & Wiederherstellen
integrieren konfigurieren verifizieren Verbessern
Ganzheitlicher Scope . Defense in Depth
Microsoft Azure . .
=TS @) 3 . Sichere Identitaten &
e G e Zugriffskontrollen
s o . ‘ Microsoft Entra
Assets Identitaten Datenflisse Trust Boundaries ~ Netzwerk 8 Plattform
Hartung
LN Q In/ﬁ.zll ' g Microsoft Defender
o0o =2 forcloud o Daten & Anwendungen
Abhéngigkeiten &  plattformen Betrieb & Recovery & schiitzen
Supply Chain Monitoring Resilienz .
@ Microsoft Sentinel °o— Erkennen & Uberwachen
» 8 & &
== y o . |
KI-Systeme Modelle & Retrieval Agent Tools & Berechtigungen & (‘ Microsoft Purview ® Einddmmen & Wiederherstellen
Prompts Content Aktionen Identitaten (Al) o (Response & Recovery)
[ Die b F ist .
- : . 1 re rr Ist:
Die bessere Frage ist nicht: 9 C@‘:’ g c(ej;ssel 2 tagz o . U
. 5 n e relevanten bearonungen verstanaen, >
2 = ? e £
Habenwireip ThreatModel-Dokument: Mitigations umgesetzt, Kontrollen getestet und | M|Cr050ft

Response-Fahigkeiten im Betrieb belastbar?




Ein Kissen ¢ ~#
ist kein Airbag e =

Windows 11

| MODERNE
SICHERHEITSARCHITEKTUR

v CRUMP *
< ESP LE ZONE 1\ . Zera Trust

v’ SENSOREN

BB Microsoft

Solutions Partner

Patch. Upgrade. Redesign. — stay current, not just patched.




Windows Server 2025 Hotpatching mit Azure Arc Sl

Sicherheitsupdates im laufenden Betrieb. Weniger Downtime. Schnellere Absicherung.

BUSINESS VALUE

HERAUSFORDERUNG
RegelmaBige Neustarts e.ljzeugen‘ Wenlgt_ar Deutlich weniger geplante
Wartungsfenster und erhdhen bei Downtime Ausfallzeiten
Verzogerungen das Sicherheitsrisiko.
SChne_l.ler Kritische Sicherheitslicken friher
geschutzt schlieBen

LOSUNG
Azure Arc-fahiges Hotpatching

installiert viele Sicherheitsupdates
ohne Neustart direkt im laufenden
Betrieb.

Zentral gesteuert Azure Update Manager als
Kontrollpunkt

Integriert Defender for Cloud, Monitor und
Policy

PATCHEN, WAHREND DER SERVER LAUFT

1 2 - 4 Monatliche Hotpatches ohne EMPFEHLUNG Einen Windows Server 2025 mit Azure Arc anbinden

Reboot
typische Neustarts pro Jahr Quartalsweise Baseline-Updates mit Neustart

ERGEBNIS

und Hotpatching pilotieren.

EXECUTIVE MESSAGE Hotpatching reduziert Downtime, beschleunigt die Absicherung und verursacht keine zusatzlichen Hotpatching-Kosten.

TD SYNNEX | MICROSOFT CLOUD & SECURITY MANAGEMENT SUMMARY 21



AGENTIC Al IST BEREITS DA. ©) TD SYNNEX
ISTIHRE SECURITY BEREITS 360°? | Rz Eosshie

Vom Cyber-Zoo zum digitalen Immunsystem.

DIGITALES IMMUNSYSTEM |

INTEGRIERT « PROAKTIV « RESILIENT

); T',"‘-_
,*?WM i / S 7 | VOLLE SICHTBARKEIT
Al .%’-’&5-, f P = o S ; == . ) Uber alle [dentititen
S LENDPONTS Y o Gersto
A N - 4l
; ".({ ’ =
A () \ "_’3,:‘." MICROSOFT r N .~ INTELLIGENTE
s "

A 21 1 SECURITY ; : - P &_'"_- 1 ERKEF@NL:lNG ..-

f_360° i

AUTOMATISIERTE
REAKTION

S Xonsstent

24/7 UBERWACHT

Managed SOC -

REALER VORFALL: |
KI HAT MALWARE AUF PYPI

Umgebung im Blick

VEROFFENTLICHT. S
ECHTE SYSTEME IN :
1z?wa UNTERNEHMEN HATTEN SICHERHEIT IST KEIN PRODUKT.
ES NICHT BEMERKT. ES IST EINE ARCHITEKTUR.
/5 INTEGRIERT PROAKTIV 000 PARTNERSTARK 7=\ PRAKTISCH
@ Einheitliche Plattform ¢ | Bedrohungen erkennen, O TD SYNNEX & Microsoft - . ¢ Beratung, Assessments
statt Tool-Zoo bevor sie Schaden anrichten gemeinsam fur Ihren Erfolg o und Managed Services




TD SYNNEX Microsoft Security

Zero Trust fur Ki AT




TD SYNNEX
Warum sollten Unternehmen ein SOC haben?

Fruherkennung von Bedrohungen

Ein SOC Uberwacht kontinuierlich die IT-Infrastruktur auf Anzeichen von Cyberbedrohungen. Durch die Analyse von Netzwerkverkehr, Systemprotokollen und anderen
Datenquellen konnen Angriffe frihzeitig erkannt werden, bevor sie gro3en Schaden anrichten kénnen

Schnelle Reaktion und Abwehr

Ein SOC ermdglicht es einem Unternehmen, schnell auf Cyberangriffe zu reagieren. Durch eine gut koordinierte Reaktionsstrategie kdnnen Sicherheitsteams Angriffe
isolieren, eindammen und beseitigen, um den Schaden zu minimieren und die Ausfallzeiten zu reduzieren

Schutz sensibler Daten

Unternehmen verarbeiten und speichern sensible Kundendaten, Unternehmensgeheimnisse und andere vertrauliche Informationen. Ein SOC hilft, diese Daten vor
Diebstahl, Leaks oder unbefugtem Zugriff zu schutzen

Einhaltung von Vorschriften

Je nach Branche und Standort unterliegen Unternehmen verschiedenen gesetzlichen Vorschriften und Datenschutzbestimmungen. Ein SOC kann sicherstellen, dass die
Sicherheitspraktiken des Unternehmens mit den Compliance-Anforderungen tbereinstimmen und Audits erfolgreich bestanden werden

Risikomanagement und Business Continuity

Ein SOC tragt dazu bei, das Risiko fur Cyberbedrohungen zu minimieren. Dies ist besonders wichtig, da erfolgreiche Angriffe nicht nur finanzielle Verluste verursachen,
sondern auch den Ruf eines Unternehmens schadigen kdnnen. Durch die Reduzierung von Cyber-Risiken tragt ein SOC zur Aufrechterhaltung der Geschaftskontinuitat bei
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Demo: Bubble Balance Incident
Response in Idabus
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Bubble Balance

GmbH

Precision bubbles for perfectly level results

I\/Ionltorlng

- SEQUINFRA CDRC 24x7



Das Szenario

( N\ (
@ Die Beteiligten Das Setup
cadmbeckert — IT-Administrator, Empfanger der Mail . HR-Impersonation-Mail an den Administrator
rb.e'rnd (Rudiger Bernd) — CEO, privilegierte Rollen, « Mehrere Alerts im XDR zur Identitat rbernd
Critical Asset
Unbekannter Dritter — gibt sich als Bubble Balance HR * Analyse und Response-Mafsnahmen im IDABUS

durch das SOC

aus

\_ J .

Kein Exploit, keine Malware. Der Angriff lauft ausschliefilich liber legitime Identitatsfunktionen.




ID 247: Multi-stage incident involving Initial access & Persistence invo... & Manage incident 7= Tasks

mmm High @ Active Unassigned = ¢ Unclassified Last update time: 25 Aug 2026 09:20

Attack story  Alerts (8)  Activities (14) Assets (4) Investigations (0) Evidence and Response (4) Summary

Filters:  Severity: Any X Status: Any X Service sources: Any X Y Add filter

Detection & Categories < Incident graph %o Layout v~ (@D Group similar nodes 5 Entity types

Active alerts Categories

8/8 2

First activity Last activity

4 Aug 2026 13:00:00 25 Aug 2026 09:10:32 a8

Creation time

25 Aug 2026 08:47:38

Alerts [>
@ :Aug20261300 ® New
User Assigned to Privileged Role without e
MS-PIM
8 2 Users Cloud Application

25 Aug 2026 08:36 @ MNew

OCG_Authentication Methed changed (te) (t)
suspiciously 2 1Ps
o Ridiger ... Microsoft App Acc... 46.114.194.102

25 Aug 2026 08:36 @ MNew

0CG_Authentication Method changed
suspiciously
A Ridiger .. Microsoft App Acc...
rbernd
25 Aug 2026 0836 ® New
0CG_Authentication Method changed @
suspiciously

' Microsoft App Access Pa
o Ridiger Bernd nel

@ 255920260841 @ New @

0CG_Malicious Signin detected
o Ridiger Bernd {te1)

cadmbeckert

46.114.194.222

25 Aug 2026 08:41 @ New
0CG_Malicious Signin detected

A Ridiger Bernd




Alerts [>

@ 420020261300 ® New
User Assigned to Privileged Role without

MS-PIM

R 2 Users

Category Persistence

MITRE ATT&CK 11078 Valid Accounts

Techniques 11078.004: Cloud
Accounts

Detection source Scheduled detection

Service source Microsoft Sentinel

25 Aug 2026 0836 ® MNew
OCG_Authentication Method changed
suspiciously

A Ridiger ... < Microsoft App Acc...

25 Aug 2026 0836 ® Mew
0CG_Authentication Method changed
suspiciously

A Ridiger ... < Microsoft App Acc...

25 Aug 2026 0B:36 ® New
0CG_Authentication Method changed
suspiciously

A Rudiger Bernd

@ 520520260841 ® New
0CG_Malicious Signin detected

A Ridiger Bernd

@ 2520920260841 ® New
0CG_Malicious Signin detected
.Q Rudiger Bernd

© 58920260842 @ New
0CG_Malicious Signin detected

A’ Ridiger Bernd

@ 2520920260910 ® New
0CG_Malicious Signin detected

A Ridiger Bernd

<

Incident graph
¢ 0CG_Authentication Method changed suspi...

Rule description

X

# User Assigned to Privileged Role without ... X

Identifies when a new eligible or active privileged role is assigned to a user. Does not alert on PIM activations. Any account eligible for a

rale is now being given privileged access. If the assignment is unexpected or into a role that isn't the responsibility of the account holder,

investigate. Ref : https.//docs microsoft. com/azure/active-directory/fundamentals/security-operations-privileged-accounts#things-to-

monitor-1

Related events

Query results

@ View query

TimeGenerated

D ~ 4 Aug 2026 13:00:00 Add member to role

TimeGenerated
OperationName
RoleMame

Target

Initiator
InitiatingUserPrincipalMame
InitiatingAadUserld
InitiatinglpAddress
Result

TargetMame
TargetUPNSuffix

InitiatorMame

OperationMame

litem [§ Customize columns =

RoleMame Target Initiater

Global Reader rbernd @simsl.de cadmbeckert@simsl.de

4 Aug 2026 13:00:00

Add member to role
Global Reader
rbernd@simsl.de

cadmbeckert@simsl.de

cadmbeckert@simsl.de
37a47156-5922-4fa8-8d43-3376afe24a73
46.114.194.222

success

rbernd

simsl.de

cadmbeckert



Alerts [>

4 Aug 2026 13:00 @ New
User Assigned to Privileged Role without
MS-PIM

82 Users

25 Aug 2026 0836 & New
OCG_Authentication Method changed
suspiciously

A Rudiger ...<> Microsoft App Acc...

Category Persistence
MITRE ATT&CK Mot Set
Technigues

Detection source Scheduled detection

Service source Microsoft Sentinel

25 Aug 2026 0836 & New
OCG_Authentication Method changed
suspiciously

2 Rudiger ... Microsoft App Acc...

25 Aug 2026 0836 & New
OCG_Authentication Method changed
suspiciously

A Ridiger Bernd

25 Aug 2026 08:41 & New
0CG_Malicious Signin detected

A Riidiger Bernd

25 Aug 2026 08:41 & New
0CG_Malicious Signin detected

A Riidiger Bernd

25 Aug 2026 08:42 & New
0CG_Malicious Signln detected

A Riidiger Bernd

25 Aug 2026 0910 & New
0CG_Malicious Signln detected

A Riidiger Bernd

Incident graph o~

53’ 0OCG_Authentication Method changed sus... > ﬁ; User Assigned to Privileged Role without MS... | X

Rule description

Related events

Query results

T View query 1item [0 Customize columns =
Actions End InitiatingAadUserld InitiatingAccountName Initiating AccountUPNSu...
[ ™ ["Userregistered s.. 25 Aug 2026 08:33:47[ 098b0056-b098-4d26-a... rbernd ] simsl.de
— —
?  Actions ["User registered Authenticator App with Notification”]
End 25 Aug 2026 08:38:47

InitiatingAadUserld 098b0056-b098-4d26-a29a-1b50eacd3283

InitiatingAccountName rbernd
Initiating AccountUPNSuffix simsl.de
InitiatingAppName Microsoft App Access Panel
InitiatinglpAddress 4251.5119

InitiatingUserPrincipalName rbernd@simsl.de

Result SUCCESS

Start 25 Aug 2026 08:38:47
TargetMame rbernd
TargetUPNSuffix simsl.de

TargetUserPrincipalMName rbernd@simsl.de



25 Aug 2026 08:47:38 ¢ Incident graph A

Alerts > < £ OCG_Authentication Methad changed suspi.. | X £ 0CG_Malicious Signin detected | X

@ 42ug20261300 ® New
User Assigned to Privileged Role without

TimeGenerated AADTenantld Agent AlternateSigninMame > AppDisplayMame
MS-PIM
R 2 Users AutonomousSystemMNumber 6805
L 9
25 Aug 2026 0836 New Category SigninLogs

0CG_Authentication Method changed
suspiciously ClientAppUsed Browser
a Ridiger ... = Microsaft App Acc..

ClientCredentialType none
25 Aug 2026 0836 ® New - .
0CG_Authentication Method changed ?  ConditionalAccessAudiences ["797f4846-ba00-4fd7-bad3-dac18f63013"]
suspiciously > ConditionalAccessPolicies [{"id":"e30f1859-4bcB-4bbf-9bbb-8c26864e91c5", "displayName":"CAD2_AllUsers_All
A Ridiger .. < Microsoft App Acc...
ConditionalAccessStatus success

25 Aug 2026 08:36 ® New
0CG_Authentication Method changed Correlationld 01a037a3-435a-7353-8103-880d1f7bBOSS
suspiciously

CreatedDateTi 25 Aug 2026 08:39:21
2 Ridiger Bernd reatediatelime 49
CrossTenantAccessType none
@ 255ug 2026 08:41 ® New
0OCG_Malicious Signin detected 7 DeviceDetail {"deviceld":"","operatingSystem™:"MacOs","browser":"Chrome 141.0.0","kCompliant’
Q\ Ridiger Bernd
DurationMs 0
Category Initial access
MITRE ATT&CK Mot Set HomeTenantld f29de1a3-8100-4031-9d80-4ec369c4a976
Techniques
Detection source Scheduled detection Id 194746fb-dBe0-4989-9679-63b2ccBd9300
Service source Microsoft Sentinel Identity Ridiger Bernd
. 25 Aug 2026 0841 @ New IncomingTokenType nane
0CG_Malicious Signin detected 2 o
a Ridiger Bernd IPAddress 46.114.194.102 =
Isinteractive true

© 540920260842 ® New i
0CG_Malicious Signin detected STSnanthestyictac false

A Rudiger Bernd IsThroughGlobalSecureAccess false

Location DE
@ 2550920260910 ® New

0CG_Malicious Signln detected > LocationDetails
o Rudiger Bernd

{"city":"Leipzig" “state"."Sachsen","countryOrRegion""DE" "gecCoordingles":{"latitud

OperationName Sign-in activity



Berndt, Ridiger

Person

< General Onboarding

Manager

Berndt, Riidiger €

Cost Center

Work Info Groups Roles Permissions Linked Accounts Limited Assignments

Sponsor

Berndt, Riidiger €

Office Location

HR Data

Risk State

>

20202 Munich
Department Job Title
Universitat - TU Muc CEO

Employee ID
1102334

[] Azure Account needed




Berndt, Riidiger seoure SOC Logs

Person
4 General Onboarding Work Info Groups Roles Permissions Linked Accounts Limited Assignments HR Data Risk State >
Auto Groups Manual Groups
[N @ O @
Display name D Display name
ADM AD [C] AIHR people
[C1  Approvers
[[1 cCO-New Group
4 < 1 > ] < 1 >

Search and add resources

Group Membership




< General Onboarding Work Info Groups Roles Permissions Linked Accounts Limited Assignments HR Data Risk State >

Auto Rule R OU Inherited Roles Roles
Display name Y resp.P Y Display name Y resp.P A 4 [[]  Display name Y respP A d
Auto Role Filter Test Auditor Berndt, Riidiger [[] Delivery Berndt, Rudiger
Customer Service Berndt, Ridiger [  Developer Berndt, Ridiger
0OCG Package
general reading Berndt, Rudiger
L 4 1 > H 4 1 > - « 1 >
dd resources =
Resultset of all Roles for this Identity
DM@
Display name Description resp. Risk Level
Auditor General Audit Berndt, Rudiger 10
Auto Role Filter Test Test Role for Calculating Filter 5
Customer Service Role for gathering feedback from customers Berndt, Rudiger 7
and ensuring customer satisfaction.
Delivery Delivery Team Berndt, Rudiger 0

Developer Developer Team Berndt, Riidiger

OCG Package




Berndt, Ridiger

Person

£ General Onboarding

Linked Admin + Service Accounts
Display name
Berndt, Al Marketing
Berndt, Al Office 365
Berndt, Al-1

Berndt, Rudiger (Test)

Ruediger Berndt_adm

Work Info Groups

Creator Type
Berndt, Rudiger MAIA
Berndt, Rudiger MAIA
Berndt, Rudiger MAIA
IDABUS Powershell Function admin
App

IDABUS MA admin

Roles

Permissions

Linked Accounts

Active

@ Active

® Active

@ Active

@® Active

@® Active

Limited Assignments

Mobile Risk

® None

® None

® None

® None

® None

HR Data

SOC Risk

® None

@® None

® None

® None

® None

Risk State

1-5o0f 5items

>




Rﬁdlger Bernd A, Mark as compromised 2, Revoke session
simslde CEO @ Enabled | OCG | Type: User  Criticality: mmm

PRIVILEGED ENTRA PIM ROLES

Overview  Incidents and alerts  Observed in organization  Risk score  Timeline  |dentity Explorer  Security recommendations  Attack paths  Policies  Sentinel events

Mar 2026 Apr 2026 My 2026 Jun 2026 Jul 2026 Aug 2026

d Bxport D @ Copy list link 30items [T% Customize columns [T 1 Week

Filter set: Filters: ~ [5] Save

Type: Any X Title: Any X Source provider account ID: Any X Account display name: Any X Source provider: Entra ID, Microsoft Azure X IP address: Any X 5 Add filter N3 Resetall +4 maore

Time Type Title ~ Account display name “  Source provider IP address Device Risk/Severity ™ Location Tags
25 Aug 2026 08:39:23  Event LogonSuceess rbernd @simsl.de Entra ID @ 46114194102 Mone Germany
25 Aug 2026 08:39:22  Event 550 Logon Ridiger Bernd B Microsoft Azure & 46114194002 Germany
25 Aug 2026 08:39:22  Event LogonSuceess rbernd @simsl.de Entra ID @ 46114194102 Mone Germany
25 Aug 2026 08:39:21 Event LogenFailed rbemd@simsl.de Entra ID @ 46.114.194.102 Mone Germany
25 Aug 2026 08:39:16  Event LegonFailed rbernd @simsl.de Entra ID @ 46114194102 Mone Germany

25 Aug 2026 08:38:47  Event LegonFailed rbernd @simsl.de Entra ID & 46.114.194.1 Germany



~ v ;

EmailEvents

| where RecipientEmailAddress contains “beckert"

| where SenderFromAddress != @"mssecurity—-noreply@microsoft.com"

| project SenderDisplayName, SenderFromAddress, coalesce(SenderIPv4, SenderIPv6), RecipientEmailAddress, Subject

okl R

1 Results (&) Query history [L] Getting started

o Expart 3it

Filters: < Add filter

D SenderDisplayMame 7 >  SenderFromAddress v - Columnl & RecipientEmailddd... ™~ Subject 7

[] 7 BubbleHR felix.gutjahr@secuinfra.com 2a01:111:f403:c202::7 cadmbeckert@simsl.de WICHTIG | Anlage Benutzer ...




™
WICHTIG | Anlage Benutzer Riidiger Ber...

7 Open email entity ]|:| Wiew header ,J' Take action

Email details >
Sender display name Sender address

Bubble HR feliv.gutjahr@secuinfra.cam

Sender mail from address Sent on behalf of

2a01:111:f403:c202::7 (2a01:111:8000::/33)

felix.gutjahr@secuinfra.com

Return path er [P
2al1:111:f403:c202::7

Location Recipient(s)

AS 8075 (Microsoft Corporation ) '|— 7 days ago

- cadmbeckert@simsl.de

Time received (UTC +02:00) Directionality

26 Aug 2026 14:52 Inbound

Metwork message 1D Internet message 1D
b2f78c22-6297-4963-6819- <AMIPROTMBYZ218369CE0CE42014

08df0370e8ac 3BESDFFEQAE2@AMIPROTMETZ18.
eurprd01_prod.exchangelabs.com:




WICHTIG | Anlage Benutzer Riidiger Berndt { Takeaction @ Copilot L Download email

Tags ~ <
Timeline  Analysis  Attachments  URL  Similar emails || Email preview

Recipient tags

MikeDnly  SI remediation

Sender tags WICHTIG | Anlage Benutzer Riidiger Berndt

Bubble HR <felix.gutjahr@secuinfra.com>

Wednesday 26 August 2026 at 14:52
To:<cadmbeckert@simsl.de>

D smime.p7s
11.40 KB

Hallo Herr Beckert,
Bernd Ridiger beginnt demnachst als neuer CEQ in unserem Unternehmen.
Bitte entsprechend dem neuen CEOQ einen Account anlegen und das Initial Passwort zuriick an mich senden - ich Gbergebe es dann.

Danke,

Bubble Balance GmbH




Bewertung
Warum wir das Konto als kompromittiert einstufen

Phishing — Admin fallt auf die Mail herein, Initialpasswort geht an den Angreifer, IAM-Prozesse werden nicht eingehalten

a Persistenz — Anmeldung mit dem Initialpasswort und Registrierung einer eigenen MFA-Methode

a Zugriff — Erfolgreiche Anmeldung von einer anderen IP, die nicht zu den Informationen aus IDABUS passt

Auffallige Aktivitat — Unmittelbar danach Anmeldung in Microsoft Azure, untypisch fir den CEO

Bewertung: Konto kompromittiert. Ein Passwort-Reset geniigt nicht, die Reaktion muss die Identitat selbst
treffen.
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2 IPs
46
Rudiger Bernd
RB simslde | CEO | @ Enabled = +3
rbernd ‘ PRIVILEGED ENTRA PIM ROLES
e - & User details “i Mark as compromised
User details

licrosaft App Acce }:ﬁ: Fin related arercs

nel
‘i) Hide related alerts

o Go hunt }




@

U Microsoft Sentinel
entity

ol
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Berndt, Riidiger Person secure Mobile Medium SOC Risks
Person
General Onboarding Work Info Groups Roles Permissions Linked Accounts Limited Assignments HR Data Risk State
Employee Type Display name
Internal v Berndt, Riidiger
Berndt, Ridiger €
Description
#“
First Name Last Name Account Name
Rudiger Berndt ruediger.berndt

Employee Start Date

21.04.2004

Entra ID Profil

Admin Accounts

Employee End Date

& 31.12.2030

is active

Berndt, Al Marketing;Berndt, Al Office 365;Berndt, Al-1;Berndt, Riidiger (Test);Ruediger Berndt_adm

Email

rb@ocg.de

[[] managed account




Berndt, Rudiger

Person

£ General Onboarding Work Info Groups

Linked Admin + Service Accounts
Display name
Berndt, Al Marketing
Berndt, Al Office 365
Berndt, Al-1

Berndt, Ridiger (Test)

Ruediger Berndt_adm

Creator

Berndt, Ridiger
Berndt, Rudiger
Berndt, Ridiger

IDABUS Powershell Function
App

IDABUS MA

Type

MAIA

MAIA

MAIA

admin

admin

Roles

Permissions

Linked Accounts

Active

® Active

® Active

® Active

® Active

® Active

Limited Assignments

Mobile Risk

® None

® None

® None

® None

® None

HR Data

SOC Risk

Medium

Medium

Medium

Medium

Medium

Risk State

1-50f 5items

>




< General Onboarding Work Info Groups Roles Permissions Linked Accounts Limited Assignments HR Data Risk State >

Auto Rule R OU Inherited Roles Roles
Display name Y resp.P Y Display name Y resp.P A 4 [[]  Display name Y respP A d
Auto Role Filter Test Auditor Berndt, Riidiger [[] Delivery Berndt, Rudiger
Customer Service Berndt, Ridiger [  Developer Berndt, Ridiger
0OCG Package
general reading Berndt, Rudiger
L 4 1 > H 4 1 > - « 1 >
dd resources =
Resultset of all Roles for this Identity
DM@
Display name Description resp. Risk Level
Auditor General Audit Berndt, Rudiger 10
Auto Role Filter Test Test Role for Calculating Filter 5
Customer Service Role for gathering feedback from customers Berndt, Rudiger 7
and ensuring customer satisfaction.
Delivery Delivery Team Berndt, Rudiger 0

Developer Developer Team Berndt, Riidiger

OCG Package




his User is in risk - some roles are removed from this user

Resultset of all Roles for this Identity

oy e
Display name Description resp. Risk Level
Delivery Delivery Team Berndt, Ridiger 0
OCG Package 0
general reading Berndt, Ridiger 1

I« 4 1 > 1-3of 3items




Berndt, Riidiger

Person

General Onboarding

Employee Type

Work Info Groups Roles Permissions Linked Accounts

Display name

Internal M Berndt, Riidiger
Berndt, Ridiger €
Description

First Name Last Name

Ridiger Berndt

Employee Start Date Employee End Date

21.04,2004 & 31.12.2030 i

Entra ID Profil

Admin Accounts

[7] is active

Berndt, Al Marketing;Berndt, Al Office 365;Berndt, Al-1;Berndt, Riidiger (Test);Ruediger Berndt_adm

Limited Assignments HR Data

Account Name

ruediger.berndt

Email

rb@ocg.de

Risk State

[] managed account




Berndt, Riidiger High SOC Risks

Person

£ General Onboarding Work Info Groups Roles Permissions Linked Accounts Limited Assignments HR Data Risk State >

Linked Admin + Service Accounts

Display name Creator Type Active Mobile Risk SOC Risk

Berndt, Al Marketing Berndt, Rudiger MAIA ® Inactive ® None @ High

Berndt, Al Office 365 Berndt, Rudiger MAIA ® Inactive ® None @ High

Berndt, Al-1 Berndt, Rudiger MAIA ® Inactive ® None @ High

Berndt, Ridiger (Test) IDABUS Powershell Function admin ® Inactive ® None @ High
App

Ruediger Berndt_adm IDABUS MA admin ® Inactive ® None @ High

I 4 1 > 1-5of 5items




Key Takeaways
Was wir aus dem Fall mithehmen

a Identitat ist der Angriffsvektor a Zeit entscheidet Giber den Schaden

Kein Exploit, keine Malware. Der Angriff lief Gber legitime
Funktionen: Rollenzuweisung, Passwortweitergabe, MFA-
Registrierung.

Erkennung und Reaktion erfolgten unmittelbar nach der MFA-
Registrierung, vor Datenzugriff und weiterer Ausbreitung.

a Der Risk Score macht die Reaktion abgestuft G Verkniipfte Konten sind der Hebel
Medium provisioniert Rollen zurtick, High sperrt Konto und Eine Sperrung nur in Entra lasst die Identitat in allen anderen
verknipfte Accounts. Nicht jeder Verdacht fuhrt zur Vollsperrung. Systemen unangetastet.

Der Angriff wurde gestoppt, bevor Schaden entstanden ist. Genau dafiir braucht es Erkennung und Reaktion rund
um die Uhr.
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